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Informacje ogolne

§1

1.Polityka bezpieczenstwa przetwarzania danych osobowych, zwana dalej ,,Polityka” okresla
zasady zarzadzania procesami przetwarzania danych osobowych oraz ich zabezpieczenia
techniczne i organizacyjne, ktore maja zapewni¢ ochrong przetwarzanych danych osobowych
1 zagwarantowanie praw osob, ktorych te dane dotycza.
2.Polityka objeta jest tajemnica stuzbowa.
3.Polityke stosuje si¢ do:
1)danych osobowych:
- przetwarzanych w systemach informatycznych;
- zapisanych na no$nikach informacji,
- przetwarzanych tradycyjnie;
2)informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych i procedur dla
ich ochrony w systemach informatycznych oraz wdrozonych zabezpieczen technicznych
i organizacyjnych.
3.Zasady okreslone w Polityce oraz w dokumentach powigzanych obowigzuja osoby
zatrudnione i stale badz czasowo wspodtpracujace bez wzgledu na zajmowane stanowisko,
czy zakres powierzonych zadan, miejsce wykonywanej pracy oraz rodzaj przetwarzanych
danych osobowych, czy wykorzystywane $rodki dla ich przetwarzania.

§2

Polityka sktada si¢ z dwoch czesci:

1) cze$¢ pierwsza - opisuje organizacje ochrony danych osobowych, procedury i obowigzki
zZwigzane z zabezpieczeniem danych osobowych w ogolnosci;

2) czg$¢ druga - "Instrukcja zarzadzania systemem informatycznym" (dalej jako:
"Instrukcja") opisuje procedury oraz Srodki zabezpieczen, sluzace zapewnieniu
bezpieczenstwa przetwarzania danych osobowych w systemach informatycznych, tj. w
sposob catkowicie lub czeSciowo automatyzowany.

Czesé L
Definicje i podstawy prawne

§3

Zawarte w Polityce definicje 1 skroty oznaczaja:

1.Administrator Danych Osobowych, zwany dalej ,,ADO” — uRodzinki Sp. z 0.0. z siedzibg w
Cmitowie 53, 20-388 Lublin, w imieniu ktorej dziata Zarzad, tj. osoba/-y decydujace 0
sposobie 1 treSci operacji przetwarzania danych osobowych, odpowiedzialna za
zabezpieczenie lub zagwarantowanie (m.in. umowne) przetwarzania danych osobowych w
systemie, zgodnie z zapisami Polityki, w tym "Instrukcji zarzadzania systemem
informatycznym®,
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2.Pelnomocnik - osoba/podmiot wyznaczona, ktorej zostaly powierzone okreslone zadania
ADO (o ile zostanie powotana);

3.bezpieczenstwo przetwarzania danych osobowych — zachowanie poufnos$ci, integralnosci,
rozliczalno$ci, dostgpnosci, autentycznosci, cigglosci dziatania 1 niezawodnosci, w
odniesieniu do systemu teleinformatycznego;

4.dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
Zidentyfikowania osoby fizycznej zapisane w postaci papierowej lub na nosnikach danych;
osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegolnosci przez powolanie si¢ na numer identyfikacyjny
albo jeden 1lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne, informacji nie uwaza sig
za umozliwiajacg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan;

5.Prezes Urzgdu Ochrony Danych Osobowych/ organ nadzorczy — whasciwy organ nadzorczy
w obszarze ochrony danych osobowych;

6.naruszenie ochrony danych osobowych (incydent) — zamierzone lub przypadkowe naruszenie
zasad przetwarzania danych osobowych prowadzace do niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych, m.in. powstate w skutek wadliwego dziatania systemow lub $rodkow
ochrony badz niedochowania starannos$ci lub ingerencji z zewnatrz;

7.poufnos¢ — wilasciwos$¢ zapewniajaca, ze dane osobowe sa dostepne tylko osobom lub
podmiotom upowaznionym;

8.przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych;

9.podmiot przetwarzajacy/przetwarzajacy — oznacza osobg fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora;

10.rozliczalno$¢ — wlasciwos¢ zapewniajaca, ze jakiekolwiek dzialania lub czynno$ci w
stosunku do danych osobowych, w tym podejmowane w systemach informatycznych moga
zostac przypisane w sposob jednoznaczny tylko oznaczonemu podmiotowi - uzytkownikowi;

11.system (tele)informatyczny/system — zespot wspotpracujacych urzadzen, programow,
procedur, w tym tez system tradycyjny — dokumentacja w wersji papierowej w szczegdlnosci
w formie kartoteki, skorowidza, ksiegi, wykazu lub innego zbioru ewidencyjnego;

12.uzytkownik systemu/ uzytkownik — osoba upowazniona do bezposredniego dostgpu do
danych osobowych, przetwarzanych w tradycyjnej formie, jak i w systemie informatycznym,
ktora posiada ustalony identyfikator 1 hasto, m.in. pracownik lub zatrudniony/
wspotpracujacy na innej podstawie niz umowa o prace;

13.zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepny wg okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony, czy podzielony funkcjonalnie;

14.odbiorca danych — kazdy komu udostepniane sg dane osobowe z wytaczeniem:
-osoby, ktorej dane dotycza,
-osoby upowaznionej do przetwarzania danych,
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-podmiotu przetwarzajgcego w imieniu i na rzecz administratora,
-organéw panstwowych lub organdow samorzadu terytorialnego, ktorych dane sa
udostgpniane w zwigzku z prowadzonym postepowaniem;

15.integralno$¢ danych — wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zamienione
lub zniszczone w sposdb nieautoryzowany;

16.pseudonimizacja — przetworzenie danych osobowych w taki sposob, ze nie mozna ich juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete Srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej.

§ 4

Podstawy organizacji oraz zasady przetwarzania danych osobowych okreslaja:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej jako: RODO, ogdlne rozporzadzenie o ochronie danych, Dziennik
Urzedowy UE z dnia 4 maja 2016 r., L 119).

2) ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (t.j. Dz.U. z 2019r., poz.
1781) 1 inne akty zwigzane z RODO;

3) zatwierdzone Kodeksy postepowania lub regulacje ptynace z poddania si¢ certyfikacji
lub zatwierdzenia Kodeksu - w przypadku poddania si¢ jego regulacjom.

Zadania i organizacja
§5

1.ADO zapewnia wlasciwg organizacj¢ ochrony danych osobowych dla zapewnienia

bezpieczenstwa 1 zgodnosci przetwarzania danych osobowych z prawem, ich

weryfikowalno$ci 1 zbierania wylacznie dla oznaczonych celow oraz ich merytorycznej

poprawnosci 1 proporcjonalno$ci w stosunku do celow ich gromadzenia, przez okres

niezbedny dla realizacji celow przetwarzania. PowyZsze oznacza:

1)przetwarzanie danych zgodnie z prawem i w jego granicach;

2)zbieranie danych dla oznaczonych, zgodnych z prawem celow i nie poddawanie ich
dalszemu przetwarzaniu niezgodnie z tymi celami;

3)merytoryczng poprawno$¢ i adekwatno$¢ w stosunku do celéw, dla jakich dane sa
przetwarzane;

4)przechowywanie danych w postaci umozliwiajacej identyfikacje osob, ktorych dotycza,
wylacznie w okresie niezbednym do osiagnigcia celu przetwarzania;

S)uwzglednienie praw osoby ktorej dane sg przetwarzane, w szczeg6lnosci w zakresie prawa
do informaciji;

6)bezpieczenstwo danych zapewniane przy uzyciu srodkow technicznych i organizacyjnych,
ktore zapewniaja rozliczalno$¢, integralno$¢ oraz poufnos¢ danych.
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2.W przypadku powotania - Pelnomocnik, jest upowazniony do wykonywania zadan ADO, w
zakresie koordynacji zadan zwigzanych z ochrong danych osobowych.

§6

W przypadku, gdy dane osobowe s3 niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem zasad albo sg zbg¢dne do realizacji celu, dla ktorego zostaty zebrane,
ADO jest zobowigzany do ich uzupehienia, uaktualnienia, sprostowania lub usunigcia.

§7

1.Wyznaczony Pelnomocnik lub ADO realizuje zadania w zakresie zapewnienia zgodnego z
prawem przetwarzania danych osobowych 1 ich nalezytego zabezpieczenia, w szczegdlnosci
zas:

a) opracowuje lub nadzoruje opracowania i aktualizowanie dokumentacji zwigzanej z
procesami przetwarzania danych osobowych, w tym w obszarze organizacji technicznych
srodkow przetwarzania danych osobowych, systemow informatycznych i aplikacji oraz
ich zabezpieczenia;

b) wydaje upowaznienia oraz zapoznaje osoby upowaznione do przetwarzania danych
osobowych z przepisami 0 ochronie danych osobowych;

C) przygotowuje pisma, decyzje i opiniuje zamiar udostgpniania, czy zawarcia umow o
przetwarzanie danych oraz formutuje propozycje wiasciwych klauzul umownych lub
postanowien oraz udostepnia dane i zawiera wlasciwe umowy;

d) prowadzi rejestry: czynnos$ci lub kategorii czynno$ci przetwarzania, ewidencje
upowaznien, zawartych umow przetwarzania danych i inng dokumentacjg, zgodnie z
odpowiednimi przepisami;

e) organizuje szkolenia;

f) monitoruje komunikaty i ogloszenia organu nadzorczego oraz podejmuje lub inicjuje
dziatania dostosowujace do nich.

2.Dla realizacji przypisanych obowigzkéw ADO/Pelnomocnik:

a) ma prawo wydawaé pisemne zalecenia, wytyczne i kontrolowa¢ ich wykonanie oraz

zadac¢ udzielenia niezbednej pomocy, informacji lub wyjasnien;

b) ma zapewnione stosowne $rodki techniczne i organizacyjne niezbedne dla realizacji

przypisanych mu zadan;

€c) ma prawo sklada¢ wnioski w zakresie zmian organizacyjnych, czy dotyczacych

srodkoéw ochrony;

§8

1. ADO realizuje lub zleca podmiotom trzecim obowiazki w obszarze teleinformatyki, w tym:
1)administracj¢ zasobami teleinformatycznymi i odpowiada za:
a) konfiguracj¢ komputerow oraz aparatow telefonicznych i innych urzadzen do pracy,
b) instalacje¢ i biezacg aktualizacj¢ oprogramowania zainstalowanego na urzadzeniach,
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C) nadzor wykorzystania systemow komputerowych z uwzglednieniem zasad bez
pieczenstwa oraz ochrony antywirusowej,
d) konfiguracj¢ kont pocztowych na urzadzeniach uzytkownikow,

2)zabezpieczenie systemOw przetwarzania danych osobowych i przeciwdzialanie probom
naruszenia bezpieczenstwa danych osobowych;

3)zapewnienie poufnosci, integralnosci, autentycznos$ci, dostepnosci i rozliczalnosci danych
przetwarzanych w systemach informatycznych;

3)zapewnianie cigglosci dziatania systemu informatycznego w tym opracowanie procedur
okreslajacych zarzadzanie systemem informatycznym (aplikacjami) przetwarzajacym
dane osobowe;

4)reagowanie bez zbednej zwloki, w przypadku naruszenia ochrony danych osobowych;

5)podjecie niezbednych dzialan w odniesieniu do incydentdow zwigzanych z
bezpieczenstwem systemoOw przetwarzania danych, ich skutkow oraz podjetych srodkach
I czynnosciach dla przywrocenia badZ zapewnienia bezpieczenstwa przetwarzania danych
osobowych;

6)zapewnienie zgodnos$ci wszystkich wdrazanych systemow przetwarzania danych
osobowych z RODO, w aspektach domys$lnej ochrony danych osobowych oraz ochrony
przed naruszeniami;

7)instalacje 1 konfiguracj¢ oprogramowania i sprzetu typu ,standalone”, sieciowego i
serwerowego uzywanego do przetwarzania danych osobowych i zabezpieczajacego dane
osobowe przed nieupowaznionym dostepem;

8)zapewnienie, by uzywane oprogramowanie byto na biezaco aktualizowane oraz by system
1 poszczegolne stacje byly zabezpieczone przed obecnoscig i dziataniem szkodliwego
oprogramowania;

9)nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych, w
tym analizowanie i ewentualne zgtaszanie mozliwosci siggania po $rodki i techniki
wzmocnienia bezpieczenstwa danych osobowych, jak pseudonimizacja, czy rozdziat baz
danych;

10)nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na
ktorych zapisane sa dane osobowe;

11)zarzadzanie dostgpem oraz przyznawanie dostgpu do danych osobowych w danym
systemie;

12)§wiadczenie pomocy technicznej, diagnozowanie 1 usuwanie awarii sprzetu
komputerowego i innych urzadzen, w tym peryferyjnych (o ile nie sa objgte serwisem
podmiotu trzeciego) lub systemu i jego elementow, stuzgcego do przetwarzania danych
osobowych oraz wspoétpraca z firmami §wiadczacymi ustugi pogwarancyjnego wsparcia;

13)wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego (w tym
danych osobowych oraz zasobéw umozliwiajacych ich przetwarzanie) i sieciowego;

§9

1.ADO zapewnia stosowanie rozwigzan technicznych umozliwiajgcych dostep zdalny i transfer
danych osobowych z zachowaniem zasad zachowania integralnosci, poufnosci i
rozliczalnosci przetwarzanych danych osobowych.
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2.Warunki i1 stosowane techniki zapewnienia dostgpu do systemow informatycznych dla
uzytkownikéw zewnetrznych winny pozwala¢ na zachowanie zasad, o ktorych mowa
powyzej.

§10

Opis struktury zbiorow danych osobowych zawartos¢ poszczegdlnych pol informacyjnych i
powigzania mi¢dzy nimi oraz zakresy danych osobowych przetwarzanych w poszczegdlnych
zbiorach danych osobowych, przetwarzanych w systemach informatycznych, zawarte sg w
dokumentacji oprogramowania lub wynikaja z charakteru prowadzonych zbiorow.

Ogdolne powinnosci uiytkownikow, warunki realizacji przetwarzania

§11

1.Uzytkownicy zobowigzani sg w szczego6lnosci do nizej powotanych dziatan oraz
informowania Pelnomocnika lub ADO, a w razie ich nicobecnos$ci inne osoby wyznaczone o
kazdym przypadku naruszenia lub zagrozenia dla ochrony danych osobowych, tj.:
1)postepowania zgodnie z Polityka, w celu zgodnym z realizacja obowigzkow ptynacych z
zatrudnienia oraz dbato$ci o zgodne z prawem przetwarzanie danych osobowych,
2)zachowywania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia przy uzyciu dostgpnych technik zapewniajacych ich bezpieczenstwo oraz
zachowywania si¢ 1 podejmowania czynnosci, ktore nie beda tworzy¢ lub sprzyjac ryzyku
nieuprawnionego dostepu, ujawnienia, zniszczenia lub znieksztatcenia,
3)nie pozostawiania informacji zawierajagcych dane osobowe przy urzadzeniach, np.
kopiarkach, drukarkach, faksach, do ktérych moga mie¢ dostep osoby nieupowaznione,
4)o ile jest to zasadne, przesylania danych osobowych przy wykorzystaniu $rodkow
ograniczajacych mozliwos$¢ ich odczytania przez osoby nieupowaznione, w szczegdlnosci
przy uzyciu technik szyfrowania lub pseudonimizacji.

§ 12

1. Dane osobowe moga by¢ przetwarzane wylacznie w pomieszczeniach do tego
przeznaczonych lub z wykorzystaniem odpowiednich $rodkdéw zapewniajacych ich
bezpieczenstwo.

2. Na pomieszczenia przetwarzania danych osobowych sktadaja si¢ pomieszczenia biurowe
oraz pomieszczenia techniczne.

3. Do pomieszczen przetwarzania danych osobowych zalicza sig:

1) pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze lub obowigzki
realizujg osoby zatrudnione, w szczegolnosci w zakresie administracji;

2) pomieszczenia, w ktorych przechowywane elektroniczne no$niki informacji, kopie
Zapasowe;

3) pomieszczenia, w ktorych przechowuje si¢ dokumenty zrodtowe oraz wydruki z systemu
informatycznego;

4) pomieszczenia, w ktorych zlokalizowane sg zbiory nieinformatyczne.
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4. Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢
zamykane podczas nieobecnosci o0s6b upowaznionych do przetwarzania danych
osobowych, w sposob wylaczajacy mozliwos¢ dostepu do nich osobom nieupowaznionym.

§13

1.W przypadku zainstalowania monitoringu wizyjnego siedziby zachowuje si¢ nizej
wymienione zasady.

2.Dane gromadzone dzi¢ki niemu stuzg zapewnieniu bezpieczenstwa oséb i mienia ADO, ich
przechowywanie jest ograniczone czasem niezbg¢dnym dla weryfikacji ewentualnych zdarzen
majgcych znaczenie dla stwierdzenia stanu bezpieczenstwa osob i mienia oraz braku
zagrozen.

3.Informacj¢ o monitoringu umieszcza si¢ przy wejsciu. Niezaleznie od tego informacj¢ o
zakresie 1 celach monitoringu miejsc i oséb umieszcza si¢ w dokumentach opisujacych
organizacje i porzadek w miejscu pracy i zatrudnienia.

§14

1.W przypadku rozpoznania potrzeby, ADO lub Pelnomocnik zapewnia zamieszczanie
informacji o ochronie danych osobowych, ich gromadzeniu i ich przetwarzaniu dla realizacji
zadania/ w interesie podejmujacego kontakt telefoniczny lub realizujacego kontakt innym
kanatem.

2.W przypadku realizacji komunikacji z ADO poprzez Srodki i kanaty komunikacji za
posrednictwem mediow spoteczno$ciowych, informacje o treSci danych osobowych
ujawnione przez osobe¢ nawigzujaca kontakt, uznaje si¢ za upublicznione. Stosowne
informacje o tych aspektach - w miar¢ mozliwosci, jesli nie powoduje to szczegolnych
utrudnien - zamieszcza si¢ w takich mediach oraz na wlasnej stronie www.

Zasady udzielania upowaznien i kontroli ich aktualnosci

§15

1.Przed rozpoczeciem przetwarzania danych osobowych kazdy Uzytkownik powinien zosta¢
przeszkolony przez Pelnomocnika lub ADO.
2.Szkolenie powinno obejmowac nast¢pujace zagadnienia:
1) przepisy o ochronie danych osobowych, w tym istniejagcych uregulowaniach
wewnetrznych w tym Polityki,
2) zasady przetwarzania danych osobowych oraz procedury dotyczace bezpiecznego
przetwarzania danych osobowych w systemach informatycznych;
3) zasady uzytkowania urzadzen i systemow informatycznych stuzacych do przetwarzania
danych osobowych,
4) zagrozenia na jakic moze by¢ narazone przetwarzanie danych osobowych, a w
szczegolnosSci te zwigzane z przetwarzaniem danych osobowych w systemach
informatycznych,
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5) zasady dostgpu do i uzytkowania pomieszczen, w ktorych przetwarzane sa dane os
obowe,
6) sposdb postepowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego,
7) odpowiedzialnos¢ z tytutu naruszenia ochrony danych osobowych.
3.Szkolenia powinny by¢ powtarzane okresowo lub na zadanie.

§16

1.Przetwarzanie danych osobowych odbywa si¢ w oparciu o upowaznienie do przetwarzania
danych osobowych, wystawianego przez Pelnomocnika lub ADO oraz w oparciu o nadane
uprawnienia, dostepu w zakresie odnoszacym si¢ do systeméw informatycznych o ile sg
takowe wykorzystywane.

2.Upowaznienie obok tresci upowaznienia zawiera o§wiadczenie o znajomosci Polityki oraz
zobowigzanie do zachowania w tajemnicy danych osobowych, sposobu ich zabezpieczania
oraz przetwarzania danych osobowych. Upowaznienie zamieszcza si¢ w aktach osobowych
lub stanowi element tresci dokumentéw zwigzanych z zatrudnieniem.

Odpowiedzialnosé za przetwarzanie danych osobowych

§17

1.Niezaleznie od powotania Pelnomocnika, ADO moze wyznaczy¢ inne zatrudnione osoby jako
odpowiedzialne za ochrone¢ im przypisanych i przetwarzanych danych osobowych

(zbiorow), na podlegtych im stanowiskach.

2.Do kompetencji tych osob nalezy:

1) zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania
danych osobowych do chwili ich usunigcia;

2) zapewnienie aktualnosci, adekwatno$ci oraz merytorycznej poprawnosci danych
osobowych przetwarzanych w okreslonym przez nich celu;

3) realizacje obowigzku informowania o przetwarzaniu danych osobowych osob, ktorych
dane osobowe sg pozyskiwane;

4) zapewnienie na zadanie uprawnionych osob, udostgpnianie informacji o przetwarzanych
danych osobowych oraz podmiotach, ktorym zostaty one udostgpnione;

5) zapewnienie zlozenia przez pracownikoéw i zatrudnionych o$wiadczenia o znajomosci
przepisow o ochronie danych osobowych oraz zobowigzania do zachowania w tajemnicy
danych osobowych oraz informacji na temat zabezpieczania danych osobowych;

6) udostepnianie danych osobowych lub przekazywanie danych do przetwarzajacego,
zgodnie z prawem i ustalonymi zasadami oraz trescig umow;

7) takie organizowanie stanowisk pracy, by przetwarzane dane osobowe byty zabezpieczone
przed nieuprawnionym dost¢pem i nadzor nad utrzymaniem takiego stanu;

8) nadzorowanie oraz egzekwowanie stosowania odpowiednich zabezpieczen danych
osobowych 1 ich zbioréw, zapewnienia ich wlasciwej struktury oraz ograniczono$ci
dostepu do pomieszczen, w ktorych sg one przetwarzane i przechowywane;
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9) nadzorowanie obchodzenia si¢ z materiatami i dokumentami zawierajacymi dane os
obowe, w tym z ich niszczeniem oraz archiwizacja.
4.0soba/podmiot zajmujacy si¢ dokumentacjg zwigzang z zatrudnieniem sprawuje nadzoér nad
kompletnoscig akt pracowniczych w zakresie zwigzanym z obowigzkami zwigzanymi z
danymi osobowymi i ich ochrona.

§18

1.Niezastosowanie si¢ do wprowadzonej przez ADO Polityki oraz naruszenia zasad i1 procedur
ochrony danych przez pracownikow upowaznionych do przetwarzania danych osobowych
moze by¢ potraktowane, jako cigzkie naruszenie obowigzkow pracowniczych, skutkujace
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 § 1 Kodeksu pracy
lub zastosowaniem innych $rodkow przystugujacych Pracodawcy.

2.Niezaleznie od rozwigzania stosunku pracy, osoby popelniajace przestgpstwo moga by¢
pociagniete do odpowiedzialnosci karnej na podstawie m.in. art. 266 i art. 267 Kodeksu
karnego lub innej wynikajacej z wtasciwych przepisow.

Obowiqzki zwigzane 7 gromadzeniem/pozyskiwaniem danych osobowych, obowigzek
informacyjny

§19

Dane osobowe przetwarzane przez ADO mogg by¢ uzyskiwane bezposrednio od 0sob, ktorych
te dane dotycza, lub z innych zrodetl, w granicach dozwolonych przepisami prawa.

§20

1. Wyznaczone osoby sa odpowiedzialne za poinformowanie osob, ktorych dane osobowe
pozyskuja, podajac lub umieszczajac w widocznym miejscu informacje:

a) dane ADO wraz z danymi kontaktowymi;

b) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

C) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

d) prawnie uzasadnione interesy realizowane przez administratora lub przez strone trzecig
jezeli przetwarzanie odbywa si¢ na podstawie ich realizacji;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

f) braku zamiaru przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej (lub zmiany tej okolicznos$ci);

g) okresie, przez ktory dane osobowe begdg przechowywane - precyzyjnie lub opisowo;

h) informacje o prawie do dostepu do danych osobowych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania,
a takze o prawie do przenoszenia danych;

i) w przypadku przetwarzania na podstawie zgody - informacje o prawie do cofnigcia zgody
w dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnigciem;

j) informacje o prawie wniesienia skargi do organu nadzorczego;
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K) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania i jakie s3 ewentualne konsekwencje niepodania danych;

I) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
zasadach ich podejmowania oraz znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza;

bHw przypadku zamiaru zmiany celu przetwarzania, w stosunku do ktéorego dane osobowe
Zostaly zebrane - informacje o tym innym celu oraz innych powyzszych informacji, jesli
ulegty zmianie;

- powyzsze nie ma zastosowania, gdy: Bl osoba, ktorej dane

dotycza, dysponuje juz tymi informacjami;

2.W przypadku pozyskiwania danych osobowych nie od osoby, ktorej dotyczg, obowigzek
informacyjny obejmuje jeszcze informacje o kategorii danych osobowych oraz zrodle ich
pochodzenia - wtedy obowigzek informacyjny realizuje si¢ odpowiednio:

a) najpozniej w ciggu miesigca po pozyskaniu danych osobowych;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktorej dane dotycza
— najpdzniej przy pierwszej takiej komunikacji z osoba, ktorej dane dotycza; lub

c¢) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpozniej przy ich
pierwszym ujawnieniu

- powyzszy obowigzek nie ma zastosowania, gdy: osoba, ktorej

B dane dotycza, dysponuje juz tymi informacjami;

B udziclenie informacji jest niemozliwe lub wymagatoby niewspotmiernie duzego

wysitku; Il wynika z przepisu prawa.

3.Niezaleznie od powyzszych informacji przekazywanych przy pozyskiwaniu lub w zwigzku z
pozyskaniem, osoba ktorej dane dotycza ma prawo uzyskiwania tych samych informacji i
informacji o dzialaniach podjetych w nastepstwie skorzystania z praw osoby ktoérej dane
dotycza wraz z kopig danych osobowych podlegajacych przetwarzaniu. Informacje te
udostepnia si¢:

a) na pismie lub elektronicznie;

b) w terminie miesigca od otrzymania zadania;

C) bez pobierania optat;

- chyba Ze Zadania sa nadmierne, nagminne i ewidentnie nieuzasadnione.

4.Whnioski w sprawie sprostowania danych osobowych, ograniczenia przetwarzania danych
osobowych, sprzeciwu wobec przetwarzania danych osobowych i zadania usunigecia danych
osobowych przekazuje si¢ do Pelnomocnika lub osoby wyznaczone;.

Prawo do bycia zapomnianym

§21
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1.0soba, ktorej dane dotycza, ma prawo zadania od ADO niezwlocznego usunigcia
dotyczacych jej danych osobowych, a ADO ma obowiazek bez zbgdnej zwtoki usuna¢ dane
osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

a) dane osobowe nie sg juz niezb¢dne do celow, w ktorych zostaly zebrane lub w inny
Sposob przetwarzane;

b) osoba, ktorej dane dotycza, cofnela zgode, na ktorej opiera si¢ przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

C) osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania w interesie publicznym
lub w celach prawnie uzasadnionych intereséw, ze wzglgdu na swa szczegdlng sytuacje i
nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania - lub osoba, ktorej
dane dotycza, wnosi sprzeciw wobec przetwarzania na potrzeby marketingu
bezposredniego, co powoduje zaprzestanie takiego przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego,
ktoremu podlega ADO,;

2.Jezeli ADO upublicznil dane osobowe, a wobec wyzej powotanego zadania, ma obowigzek
usuna¢ te dane osobowe, to — biorac pod uwage dostepng technologie i koszt realizacji —
podejmuje rozsadne dziatania, w tym srodki techniczne, by poinformowa¢ administratorow
przetwarzajacych te dane osobowe, ze osoba, ktorej dane dotycza, zada, by administratorzy
ci usun¢li wszelkie facza do tych danych, kopie tych danych osobowych lub ich replikacje.

3.Uwzglednienie zgdania skutkuje usunigciem danych, z zastrzezeniem § 22 ust. 1;

4.Powyzsze regulacje nie majg zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania si¢ z prawnego obowigzku wymagajgcego przetwarzania lub do
wykonania zadania realizowanego w interesie publicznym;

c) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celow statystycznych, o ile realizacja uprawnienia, uniemozliwi
lub powaznie utrudnitaby realizacj¢ celow takiego przetwarzania;

d) do ustalenia, dochodzenia lub obrony roszczen.

§22

1. Zebrane dane osobowe moga by¢ wykorzystane wylacznie do celow, dla jakich byty, sa lub
beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ usunigte,
przechowywane w formie uniemozliwiajacej identyfikacje osob, ktérych dotycza lub - w
uzasadnionych przypadkach - odpowiednio zabezpieczone dalej przechowywane dla celow
archiwalnych badz statystycznych.

2. W przypadku koniecznos$ci udostepnienia dokumentdéw i danych, wsrod ktorych znajduja
si¢ dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy
bezwzglednie dokonaé¢ anonimizacji tych/takich danych osobowych. Powyzsze nie dotyczy
realizacji zadan organéw 1 sadow, dla ktérych dokumenty 1 dane przekazuje si¢ w
niezmienionej formie.

Udostepnianie/przekazywanie danych osobowych
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§23

1. Udostepnienie danych osobowych moze nastgpi¢ tylko osobom lub podmiotom
uprawnionym do ich otrzymania, w innym przypadku nast¢puje odmowa udostepnienia
danych osobowych.

2. Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych
na podstawie przepisow;

2) na podstawie przepisu prawa, na zadanie uprawnionego organu,

3) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje konieczno$é
udostegpnienia danych;

4) na podstawie wniosku osoby, ktorej dane dotycza.

3. Wniosek o udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
identyfikacj¢ 1 wyszukanie zadanych danych osobowych oraz wskazywaé ich zakres i
przeznaczenie.

4. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie
zgodnie z przeznaczeniem, dla ktoérego zostaty udostepnione.

5. Whniosek o udostepnienie przekazywany jest do wilasciciela zasobow danych osobowych/
wlasciwego kierownika/wyznaczonej osoby/pracownika/ ADO, ktéry podejmuje decyzje o
udostgpnieniu 1 informuje o tym Pelnomocnika lub ADO oraz ewidencjonuje czynnos¢,
chyba ze udostgpnienie stanowi realizacje¢ zawartej umowy 1 dokumenty/informacje z tym
zwigzane umieszcza si¢ w dokumentacji umowy.

6. Wiasciciel zasobow danych osobowych/  wyznaczona osoba/pracownik  jest
odpowiedzialny za przygotowanie danych osobowych do udost¢pnienia w zakresie
wskazanym we wniosku.

Zasady powierzenia przetwarzania danych osobowych

§ 24

1. Powierzenie przetwarzania danych osobowych wystepuje wowcezas, gdy podmioty
zewnetrzne wspotpracujace z ADO lub §wiadczace ustugi w swoim imieniu na rzecz ADO
majg dostep do danych osobowych przez niego przetwarzanych.

2. Powierzenie przetwarzania danych osobowych moze si¢ odbywaé wylacznie poprzez
zawarcie na pi$mie umowy powierzenia przetwarzania danych osobowych.

3. Przekazywanie danych osobowych moze mie¢ zwigzek, m.in. z zadaniami realizowanymi
przez dostawcow ustug IT, podmiotom §wiadczacym ustugi ksiegowe, kurierom, bankom,
firmom transportowym i innym podmiotom realizujacym zadania na rzecz ADO.

§ 25

1. W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu, w
umowie powierzenia przetwarzania danych osobowych okresla si¢: 1) cel i1 zakres
przetwarzania danych osobowych;

2) obowigzek zachowania w tajemnicy danych osobowych, w tym takze przez osoby
ktérymi si¢ postuguje podmiot przetwarzajacys;
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3) ewentualne konsekwencje prawne i kary finansowe wynikajace z niestosowania si¢ do
warunkow umowy;

4) obowigzek podjecia $rodkoéw zabezpieczajacych dane osobowe oraz obowigzek
spetnienia wymagan okreslonych w przepisach prawa;

5) zasady wspolpracy przy wywigzywaniu si¢ z obowigzkow ADO zwigzanych z
odpowiadaniem na zadania osoby ktorej dane sa przedmiotem przetwarzania;

6) zasady korzystania z ustug innego podmiotu przetwarzajgcego (podpowierzenie);

7) czas trwania umowy;

8) wymagane dziatania w momencie zakonczenia umowy;

9) prawa do audytu i monitorowania dziatan zwigzanych z ochrong danych osobowych;

10) proces powiadamiania i raportowania nieuprawnionego ujawnienia lub naruszenia
poufnosci i integralno$ci danych osobowych.

2. Umowg powierzenia przetwarzania danych osobowych innemu podmiotowi lub wtasciwe
postanowienia umowy, gdy nie planuje si¢ zawierania odr¢bnej umowy w tej materii, na
wniosek wlasciwego wlasciciela zasobdw przygotowuje, uczestniczy w uzgodnieniach i
nastepnie rejestruje Pelnomocnik lub osoba wyznaczona w prowadzonym rejestrze, z
zastrzezeniem obowigzujacych szczegdélowych procedur wspdipracy 1 uzgadniania
dokumentow.

Postepowanie w przypadkach naruszenia bezpieczenstwa ochrony danych osobowych

§ 26

1.Zasady postgpowania przypadku naruszenia bezpieczenstwa danych osobowych obowigzuja
wszystkie osoby biorace udziat w procesie przetwarzania danych osobowych zarowno w
przypadku naruszenia, jak i podejrzenia naruszenia ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w systemach tradycyjnych.

2.Za okolicznosci, ktore uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu
przetwarzajacego dane osobowe, uwaza si¢, w szczegdlnosci:

1) nieuprawniony dostep lub probe dostgpu do danych osobowych lub pomieszczen, w
ktorych si¢ one znajduja;

2) nieuprawnione naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalnos$ci
danych 1 systemu, w tym znieksztatcenie lub utrate danych;

3) kradziez sprzetu informatycznego lub nos$nikow zewngtrznych zawierajacych dane
osobowe.

3.W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenie ochrony danych osobowych pracownicy, osoby zatrudnione i wspotpracujace
zobowigzani sg do bezzwlocznego powiadomienia o tym fakcie Petnomocnika/ADO i
bezposredniego przelozonego oraz podjgcie stosownie do zaistnialej sytuacji, wszelkich
niezbednych dziatan majacych na celu zapobiezenie poglebienia stanu naruszenia, a dalej
wykonywanie otrzymanych dyspozycji. W przypadku stwierdzenia naruszenia ochrony
danych osobowych lub takiego ryzyka w stosunku do systemu informatycznego lub jego
elementow 1 braku mozliwosci  natychmiastowego  skontaktowania si¢ z
ADO/Pelnomocnikiem - dopuszcza si¢ wylaczenie urzadzen z zasilania.

4.Pelnomocnik lub ADO podejmuje dziatania majace na celu:
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1) minimalizacj¢ negatywnych skutkow zdarzenia;
2) zabezpieczenie dowodow zdarzenia;
3) wyjasnienie okoliczno$ci zdarzenia;
4) umozliwienie dalszego bezpiecznego przetwarzania danych.
5.Dla weryfikacji naruszenia ochrony danych osobowych Pelmomocnik ma prawo do
podejmowania wszelkich dziatan, w szczegdlnosci:
1) zadania wyjasnien od pracownikow;
2) korzystania z pomocy konsultantow;
3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
6. W stosunku do kazdego zgtoszonego incydentu Pelnomocnik lub wyznaczona osoba
sporzadza raport oraz formutuje wnioski, o ktorych informuje ADO.

§27

1.W przypadku naruszenia ochrony danych osobowych, ADO lub w jego imieniu Pelnomocnik,
bez zbednej zwtoki — w miare¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zglasza je organowi nadzorczemu, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolno$ci 0s6b
fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin
dotacza si¢ wyjasnienie przyczyn opoznienia.

2.Pelnomocnik (z wykazaniem umocowania) lub ADO jako podmiot przetwarzajacy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki zglasza je
wlasciwemu administratorowi.

3.Zgtoszenie musi co najmnie;j:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwos$ci
wskazywac kategorie 1 przyblizong liczbg osob, ktorych dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie;

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informacji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

4.Jezeli informacji nie da si¢ udzieli¢ w tym samym czasie, wtedy udziela si¢ je sukcesywnie
bez zbg¢dnej zwloki.

5.Pelnomocnik dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na weryfikowanie
przestrzegania tego obowigzku.

§28

1.Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, Pelnomocnik, bez zbednej zwloki zawiadamia osobe,
ktorej dane dotycza, o takim naruszeniu.
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2.Zawiadomienie to zawiera przynajmniej informacje i $rodki, o ktorych mowa w paragrafie
powyzej
3.Zawiadomienia nie stosuje si¢, gdy:

a) wdrozono odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegolnosci srodki
takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostgpu do
tych danych osobowych;

b) zastosowano nastgpnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza;

€) wymagaloby ono niewspotmiernie duzego wysitku - w takim przypadku wydaje sie
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktdrego osoby,
ktorych dane dotycza, zostaja poinformowane w rownie skuteczny sposob.

Rejestr czynnosci i kategorii czynnosci przetwarzania i ocena skutkow dla przetwarzania
danych osobowych

§29

1.ADO, Pelnomocnik lub osoba wyznaczona, prowadzi rejestr czynnos$ci przetwarzania danych
osobowych. W rejestrze tym prowadzonym w formie pisemnej i elektronicznej, zamieszcza
si¢ nastepujace informacje:
a) imi¢ i nazwisko lub nazwg oraz dane kontaktowe ADO;
b) cele przetwarzania;
C) opis kategorii 0sob, ktorych dane dotyczg, oraz kategorii danych osobowych;
d) kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione;
e) jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorii danych;
f) jezeli jest to mozliwe, ogodlny opis technicznych 1 organizacyjnych $rodkow
bezpieczenstwa.
2.W przypadku, gdy ADO jest podmiotem przetwarzajacym, wspomniany rejestr zawiera
wzmiank¢ o tym charakterze oraz dane:
a) imi¢ i nazwisko lub nazwa oraz dane kontaktowe wlasciwego administratora, w imieniu
ktérego dziata ADO oraz inspektora ochrony danych tego administratora;
b) kategorie przetwarzan;
c) jezeli jest to mozliwe, ogdélny opis technicznych 1 organizacyjnych $rodkoéw
bezpieczenstwa.
3.ADO lub Pelnomocnik udostepnia rejestr na zagdanie organu nadzorczego.

§30

1.Jezeli dany rodzaj przetwarzania, w szczego6lnosci w przypadku na przysztos¢ podejmowania
nowych rodzajéw dziatalno$ci lub lub nowych operacji 1 ich metod zwigzanych z
przetwarzaniem danych osobowych — ze wzgledu na swoj charakter, zakres, kontekst i cele
z duzym prawdopodobienstwem moze powodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci o0sob fizycznych, Pelnomocnik lub ADO przed rozpoczeciem przetwarzania
dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
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osobowych. Dla podobnych operacji przetwarzania danych wigzacych si¢ z podobnym
wysokim ryzykiem mozna przeprowadzi¢ pojedyncza oceng.
2.0cena skutkéw dla ochrony danych, o ktorej mowa w ust. 1, jest wymagana w szczegolnosci
w przypadku:
a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych si¢ do osob
fizycznych, ktora opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
1 jest podstawg decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w
podobny sposdb znaczaco wplywajacych na osobe fizyczna;
b) przetwarzania na duza skale szczegolnych kategorii danych wrazliwych
C) Systematycznego monitorowania na duzg skal¢ miejsc dostgpnych publicznie.
3.0bowiazek dokonania oceny skutkéw dla ochrony danych lub brak takiego obowigzku, moze
wynika¢ tez z komunikatéw organu nadzorczego.
4.Przeprowadzana ocena - 0 ile jest prowadzona - zawiera, co najmniej:
a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania
b) oceng, czy operacje przetwarzania sg niezb¢dne oraz proporcjonalne w stosunku do
celow;
C) oceng ryzyka naruszenia praw lub wolnosci 0sob, ktorych dane dotycza;
d) érodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz S$rodki i
mechanizmy bezpieczenstwa majace zapewni¢ ochrong¢ danych osobowych.
5.0ceny skutkow dla ochrony danych nie przeprowadza si¢ w stosunku do operacji
przetwarzania, ktoérych podstawa jest obowigzek prawny ADO lub realizacja zadania w
interesie publicznym.

6.Analiza ryzyka stanowi zalacznik.

Postanowienia koncowe Czesci 1

§ 31

1.Polityka bezpieczenstwa informacji jest dokumentem wewnetrznym 1 jest objeta
obowigzkiem zachowania poufnos$ci przez wszystkie osoby, ktorym zostanie ujawniona.

2.Zmiany 1 aktualizacje Polityki przeprowadza w miar¢ potrzeb. Polityke udostepnia si¢ do
wgladu w siedzibie ADO. W przypadku wprowadzenia w jej tresci istotnych zmian,
informuje si¢ o nich lub prowadzi szkolenia.

Czes¢ II.  Instrukcja zarzqdzania systemem teleinformatycznym — do odpowiedniego
stosowania, w miare wzrostu organizacji ADO
Uwagi Wstegpne i definicje

§1

1.Celem ,,Instrukcji zarzadzania system teleinformatycznym" zwanej dalej ,,Instrukcja” jest
okreslenie sposobow zarzadzania systemem teleinformatycznym, stuzgcym do przetwarzania
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danych osobowych, tak w interesie i narzecz samego ADO, jak i podmiotoéw na ktorych rzecz
$wiadczy ustugi.

2.Niniejsza instrukcja okres$la zasady zarzadzania i1 eksploatacji systemu informatycznego
stuzacego do przetwarzania danych osobowych.

3.Przestrzeganie postanowien niniejszej Instrukcji stuzy¢ ma zapewnieniu poufnosci,
integralnosci, dostgpnosci i niezawodnosci przetwarzania danych w systemie.

4.7 zachowaniem definicji ujetych w Czesci I Polityki, ilekro¢ w Instrukcji powotuje si¢ nizej
przywotane definicje, rozumie si¢ przez nie:

1) hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

2) identyfikator — cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

3) no$nik informatyczny — ptyta CD\DVD, pami¢¢ USB typu FLASH, zewnetrzny dysk
HDD lub inny no$nik, na ktérym zapisano w formie elektronicznej dane osobowe, w tym
tres¢ dokumentu, itp.

4) poufno$¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie sg udostgpniane
nieupowaznionym podmiotom;

5) raport — przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych osobowych;

6) sie¢ publiczna, sie¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu ustawy
Prawo telekomunikacyjne;

7) serwisant — firma lub pracownika firmy zajmujacej si¢ sprzedaza, instalacja, naprawa i
konserwacja sprzetu komputerowego;

8) system (tele)informatyczny administratora danych — sprzgt komputerowy i inne
urzadzenia (odpowiednio telefony), oprogramowanie, dane eksploatowane w zespole
wspotpracujacych ze sobg urzadzen, programow, procedur przetwarzania informacji i
narze¢dzi programowych; w systemie tym pracuje, co najmniej jeden komputer centralny
1 system ten tworzy sie€ teleinformatyczng ADO;

9) teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjne;j;

10)uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu-Uzytkownika;

11)bezpieczenstwo systemu informatycznego — wdrozenie $rodkéw organizacyjnych i
technicznych w celu zabezpieczenia oraz ochrony danych osobowych przed ich
udostepnianiem osobom nieupowaznionym, modyfikacja, znieksztalceniem Ilub
usuni¢ciem przez osob¢ nieupowazniong, przetwarzaniem z naruszeniem przepisow
prawa i niniejszej Polityki.

Ogdlna charakterystyka
§2

1. System  informatyczny  daje  mozliwo$¢  ustalenia, kto, 1 z  jakich
programow/modutow/aplikacji korzystat. Ponadto system ten zapewnia odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu;
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2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu;

2. Odnotowanie informacji, nastgpuje automatycznie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych.

3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie
zrozumiatej formie tre§ci wprowadzonych danych, w tym takze dane w formie stuzacej
przeniesieniu ich do innego administratora (prawo do przenoszenia).

4. System umozliwia tez wprowadzenie informacji o zadaniach ograniczenia przetwarzania
danych osobowych.

Prawa i obowiqzki uZytkownika
§3

1.Prawa i obowigzki uzytkownikow sieci teleinformatycznej:
1) uzytkownicy moga korzysta¢ z nastgpujacych zasobow sieciowych:

a) dostepu do Internetu,

b) kont poczty elektronicznej,

€) mozliwos$ci zmiany wlasnego hasta dostgpu do poczty,

d) dostepu do wlasnych zasobow sieci lokalne;j.

2) uzytkownicy sg zobowigzani:

a) do codziennego porzadkowania zasobow swojej stacji roboczej, usuwanie plikow
zbednych, zakladanie w okreslonym porzadku katalogéw i1 podkatalogow,

b) sprawdza¢ funkcjonowanie systemu ochrony antywirusowej po uruchomieniu stacji
roboczej,

) skanowac¢ zewnetrzne nosniki elektroniczne przed ich otwarciem,

d) zgtasza¢ niezwlocznie uwagi w przypadku podejrzen pojawienia si¢ wirusa lub
niepoprawnego dziatania sprzetu, aplikaci,

e) dba¢ o bezpieczenstwo swoich zasobow komputerowych poprzez stasowanie
odpowiednich haset zabezpieczajacych dostgp do wlasnego komputera i1 nie
przekazywanie ich osobom trzecim,

f) zachowaé szczegdlng ostrozno$¢ przy pracy z poczta elektroniczng. W przypadku
jakichkolwiek watpliwos$ci, szczegodlnie w przypadku nieznanych i niezamawianych
zalacznikow poczty elektronicznej, zakazuje si¢ ich otwierania, w razie watpliwosci
nalezy skontaktowac¢ si¢ z ADO; dozwolone jest przy tym przekazywanie danych
osobowych ta forma, ale tylko jednostkowych, nie calych zbioréw (baz) lub
znaczacych ich cze$ci - takie przekazywanie winno wigza¢ si¢ co najmniej z
ustanowieniem hasta dla odczytu, ktore winno by¢ przekazane innym kanalem
komunikacji lub udostgpnione dopiero na zadanie adresata, w przypadku otrzymania
ta droga polecen
od przetozonych (w szczegdélnosci dotyczacych realizacji przelewOé6w) zaleca si¢
przeprowadzenie dodatkowej weryfikacji istnienia takiego polecenia.

3) uzytkownikom sieci komputerowej nie wolno:
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a) udostepniac¢ swojego konta pocztowego osobom trzecim,

b) wykorzystywaé¢ swojego konta i dostepu do Internetu w celu $ciggania nielegalnego
oprogramowania i zasobow Internetu, ktore sg potencjalnym zagrozeniem dla calej
sieci komputerowej,

) zachowywac si¢ wobec innych uzytkownikow sieci lokalnej i Internetu w sposob
odbiegajacych od przyjetych norm obyczajowych i moralnych oraz norm prawnych,

d) podejmowa¢ dziatania powodujgce zaktocenia pracy sieci lokalne;j.

§ 4

Zabrania si¢, bez zgody lub polecenia ADO:

1) samodzielnego instalowania oprogramowania zaréwno licencjonowanego, jak i
nielegalnego oraz darmowego oraz jego uzywania;

2) samodzielnego naprawiania uszkodzen mechanicznych, zwigzanych ze zlym
funkcjonowaniem zestawu komputerowego;

3) montazu i demontazu urzadzen komputerowych.

§5

1.Urzadzenia przeno$ne oraz nos$niki danych nie powinny by¢ pozostawiane bez nadzoru w
miejscach publicznych.

2.Komputery przeno$ne nalezy przewozi¢ w torbach do tego celu przeznaczonych
(posiadajacych specjalng strefe chronigcg przed uszkodzeniami mechanicznymi).

3.Nie nalezy pozostawia¢ bez kontroli dokumentow, nosnikow danych i sprzetu w hotelach 1
innych miejscach publicznych, ani tez w samochodach w widocznych miejscach.

4.Informacje przechowywane na urzadzeniach przenosnych lub komputerowych nos$nikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dzialanie silnego
pola elektromagnetycznego nalezy przestrzega¢ zalecen producentoéw dotyczacych ochrony
sprzetu, przy czym planuje si¢ ogranicza¢ wykorzystywanie urzadzen typu nosniki danych.

5.Szczegoblnej ostroznosci wymaga wykorzystywanie komputeréw przenosnych ADO w
miejscach publicznych - jest dozwolone, o ile otoczenie, w ktorym znajduje si¢ osoba
upowazniona do przetwarzania danych osobowych, odbywa si¢ w warunkach wylaczajacych
ryzyko zapoznania si¢ z danymi przez osoby nieupowaznione.

6.Niedozwolone jest udostepnianie jakimkolwiek osobom komputera przeno$nego nalezacego
do ADO.

7.W przypadku powierzenia uzytkownikowi komputera przenosnego, w sytuacji, gdy
rejestracja danych odbywa si¢ na tym urzadzeniu, o ile ustawienia nie realizujg tej funkcji,
nalezy przewidzie¢ konieczno$¢ i czgstotliwos¢ sporzadzania kopii zapasowych danych
przetwarzanych na tym komputerze.

§6

1. Kazdy pracownik/ uzytkownik zatrudniony przy przetwarzaniu danych osobowych w
systemie, zobowigzany jest zapoznac si¢ z niniejszg Instrukcja i stosowac jej przepisy na
swoim stanowisku pracy.
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2. W obszarach, w ktorych nie przetwarza si¢ danych osobowych w systemach
informatycznych przepisy niniejszej Instrukcji stosuje si¢ odpowiednio.

Uwarunkowania pracy systemu
§7

1. Przed atakami z sieci zewnetrznej wszystkie komputery (w tym takze przeno$ne) chronione
sg srodkami dobranymi przez ADO lub Pelnomocnika, w szczegolnosci poprzez wytgczenie
uprawnien administratora dla uzytkownikow, co nie wylacza zakazu pobierania z sieci
jakiegokolwiek oprogramowania bez wiedzy ADO lub Pelnomocnika, z zastrzezeniem
kategorii uzytkownikéw uprzywilejowanych.

2. Uzytkownicy zobowigzani s3 do zwracania uwagi oraz informowania, czy urzadzenie, na
ktorym pracujg, domaga si¢ aktualizacji tych zabezpieczen i je przeprowadzac.

§8

1. System informatyczny posiada szerokopasmowe potaczenie z Internetem.

2. Administrator danych wykorzystuje centralng zaporg sieciowa w celu separacji lokalnej
sieci od sieci publicznej.

3. Korzystanie z zasobow sieci wewnetrznej jest mozliwe tylko w zakresie uprawnien
przypisanych do danego konta osoby upowaznione;.

4. Operacje za posrednictwem rachunku bankowego moze wykonywa¢ wytacznie uprawniony
pracownik po uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi przez bank
obstugujacy rachunek.

§9

Dla zapewnienia ochrony danych 1 ich zbioréw, przy przetwarzaniu danych w systemie
teleinformatycznym stosowane sg srodki techniczne 1 organizacyjne niezbe¢dne dla zapewnienia
poufnosci, integralnosci i rozliczalnos$ci, w postaci:

a) zabezpieczen technicznych, zasad organizacji, ochrony fizycznej lub dozoru:

— zbiory danych przechowywane sg na serwerze, zlokalizowanych w wydzielonym
pomieszczeniu; dostep do tych pomieszczen majg wytacznie wyznaczone osoby;

— dostep zdalny realizowany poprzez VPN;

b) zabezpieczen systemu operacyjnego — zbiory przetwarzanych danych znajdujg si¢ na
serwerze zarzadzane przez system operacyjny odporny na wigkszo$¢ popularnych
wlaman oraz wirusow ; dodatkowo dostep jest chroniony przez system zapor firewall,
wewnetrzne mechanizmy autoryzacji dostgpu uzytkownikéw do poszczegdlnych
aplikaciji;

C) zastosowano rozwigzania typu:

- UPS chronigce przed awarig zasilania, rozpatrywane beda takze odrebne obwody

zasilajace;

- macierzy dyskowej w serwerze gldownym w celu ochrony danych osobowych; -

automatycznego sporzadzania kopii zapasowych;
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§10

1. Architektura systemu informatycznego oraz wzajemne powigzania, rodzaje tych powigzan
logicznych i sprzetowych oraz protokotow komunikacyjnych stanowig tajemnice¢ jednostki.

2. Informacje stuzace do przetwarzania danych osobowych zapisywane sg na dyskach serwera
plikow i chronione sg mechanizmami uprawnien do plikow 1 katalogoéw .

Procedura nadawania, rejestrowania, zmiany i odbierania uprawnienn do przetwarzania
danych w systemie informatycznym, osoby odpowiedzialne

§11

1. Dostep do systemdw informatycznych moga posiadac:
1) pracownicy — niezb¢dny do wykonywania powierzonych im czynnosci stuzbowych,
2) wykonawcy ustug oraz dostawcy sprzgtu lub oprogramowania — zakres konieczny do
realizowania danej ustugi lub wykonania okres$lonych czynno$ci w systemie.

2. Uprawnienia nadaje ADO lub Pelnomocnik.

3. Nadanie uprawnien zwigzane jest z wydaniem osobie upowaznienia do przetwarzania
danych osobowych, na wniosek przetozonego danego pracownika, a w przypadku osoby nie
bedacej pracownikiem na wniosek pracownika koordynujacego dziatania osoby, dla ktorej
upowaznienie jest wydawane - lub bezposrednio przez ADO lub Pelnomocnika.Uprawnienia
nie moga by¢ nadane w przypadku, jezeli dana osoba nie posiada upowaznienia do
przetwarzania danych osobowych w wymaganym zakresie.

4. Zakres uprawnien winien by¢ adekwatny do zakresu zadan wykonywanych przez
uzytkownika, nie moze by¢ on szerszy niz wynika to z realizowanych czynno$ci.

5. Uprawnienia do przetwarzania danych osobowych w systemie wystawiane s3 w momencie
zatrudniania (wspot-)pracownika. ADO/Pelnomocnik winien by¢ w stanie kazdorazowo
ustali¢, w odniesieniu do indywidualnego uzytkownika, poziom dostepu do zasobow.

§12

1.W przypadku nadawania uzytkownikowi uprawnien do danego systemu informatycznego po
raz pierwszy, ADO dokonuje nadania uzytkownikowi identyfikatora, wygenerowania hasta
oraz wpisania identyfikatora do ewidencji 0sob uprawnionych do przetwarzania danych
osobowych w systemie.

2.Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikow 1 znane jest
tylko uzytkownikowi, ktory si¢ nim postuguje.

§13

1.Identyfikatory 1 hasta sg sposobem zagwarantowania rozliczalnos$ci, poufnosci i integralnosci
danych osobowych przetwarzanych w systemach informatycznych. Stuzag do weryfikowania
tozsamosci  uzytkownika, uzyskania dostgpu do okreSlonych zasobow, kont
uprzywilejowanych lub uruchomienia okreslonej funkcjonalnosci.

2.Dla zapewnienia realizacji nakreslonych celow:
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1) uzytkownik systemu powinien posiada¢ unikalny identyfikator do swojego osobistego i
wylacznego uzytku;

2) hasta dostepu do systemow informatycznych powinny by¢ tworzone przez uzytkownika
1 stanowig tajemnic¢ stuzbowa, znang wylacznie temu uzytkownikowi;

3) uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta dostgpu oraz jego
przechowywanie;

4) hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na
okolicznosci;

5) zabronione jest przechowywanie haset w widocznych miejscach, oraz umieszczanie haset
w automatycznych procesach logowania (skryptach, makrach lub pod klawiszami
funkcyjnymi).

§14

1.Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostgpie do systemu
informatycznego na jemu tylko znane. Identyfikator uzytkownika w aplikacji jest tozsamy z
tym jaki zostal mu przydzielony w sieci lokalne;.

2.Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktérych zostat
uprawniony.

3.Uzytkownik ponosi odpowiedzialno$¢ za wszelkie operacje wykonane przy uzyciu jego
identyfikatora 1 hasta.

§15

. Wszystkie konta dostgpowe do systemoéw informatycznych powinny by¢ chronione hastem
lub innym bezpiecznym, zaakceptowanym sposobem uwierzytelniania.

. ldentyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosSci
wylacznie zgodnych z zakresem powierzonych obowiazkow.

. Identyfikator uzytkownika powinien by¢ niepowtarzalny a po wyrejestrowaniu si¢ z systemu
informatycznego nie powinien by¢ przydzielany innej osobie.

. ldentyfikator, ktory utracit wazno$¢ rowniez nie moze by¢ ponownie przydzielony innemu
uzytkownikowi. Sprawdzenie unikalnos$ci identyfikatora odbywa si¢ na podstawie ewidencji
0sOb uprawnionych do przetwarzania danych osobowych. Podstawe tworzenia
loginu/identyfikatora jest imie¢ i nazwiska uzytkownika.

. Uzytkownicy powinni wybiera¢ hasta unikatowe, trudne do ustalenia, w szczegdlnosci nie
moga to by¢ imiona, nazwiska, ciagi takich samych znakow, znane daty jak urodzenia itp.

. Hasta nie moga by¢ takie same jak identyfikator uzytkownika oraz nie moga by¢ zapisywane
w systemach w postaci jawne;j.

. Hasta powinny by¢ utrzymywane w tajemnicy roéwniez po uptywie ich waznosci.

. Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

. Hasta uzytkownikow o wysokich uprawnieniach powinny by¢ przechowywane w
oddzielnym miejscu zabezpieczonym przed dostepem oséb nieupowaznionych.

10.Rutynowe dzialania uzytkownika nie powinny by¢ prowadzone z wykorzystaniem kont

uprzywilejowanych.
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11.Udostepnienie hasta osobie postronnej nalezy traktowa¢ jako powazne naruszenie ochrony
danych osobowych oraz obowigzkow pracownika.
12.Hasta dostepu do aplikacji 1 do serwera z danymi w sieci lokalnej musza spetnia¢ ponizsze
warunki:
a) posiada¢ dtugos¢ co najmniej 8 znakow,
b) zawierac litery mate i duze,
C) zawiera¢ cyfry lub znaki specjalne.
13.Haslo jest zmieniane przez uzytkownika nie rzadziej niz co 30 dni lub niezwlocznie w
przypadku podejrzenia, iz mogly z nim si¢ zapozna¢ nieuprawnione osoby. Hasto powinno
rozni¢ si¢ od poprzednio uzywanych.
14.Uzytkownik zobowigzany jest do:
a) nieujawniania hasta innym osobom, w tym innym uzytkownikom,
b) zachowania hasta w tajemnicy, rowniez po jego wygasnigciu,
C) niezapisywania hasta,
d) postgpowania z hastami w sposdb uniemozliwiajacy dostep do nich osobom trzecim,
e) przestrzegania zasad dotyczacych jakosci i czgstosci zmian hasta,
f) wprowadzania hasta do systemu w sposob minimalizujacy podejrzenie go przez osoby
postronne.
15.Uzytkownik systemu w trakcie pracy w aplikacji moze zmienia¢ swoje hasto dostegpu.
16.Za tajno$¢ hasta osobistego odpowiada kazdy pracownik, ktory zobowigzany jest do jego
zmiany niezwtocznie po nabraniu podejrzen o jego ujawnieniu.
17.Zmiana hasta nie powinna by¢ zlecana innym osobom.
18.W systemach umozliwiajacych zapamigtanie nazwy uzytkownika lub jego hasta nie nalezy
korzysta¢ z tego utatwienia.
19.1dentyfikator 1 hasta dostgpu do aplikacji ABSI przechowuje w sposéb uzgodniony z
Petnomocnikiem.

§16

1 . Uzytkownik, ktory jest w posiadaniu hasta, zobowigzany jest je zmieniaé:
1) okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uptywem terminu waznosci hasta);
2) w kazdym przypadku ujawnienia lub podejrzenia, ze doszto do ujawnienia hasta - 0 czym
informuje ADO /Pelnomocnika.
2. W przypadku braku dostgpu do konta chronionego hastem, z ktorego korzystanie lezy w
obowigzkach uzytkownika, wystepuje on o zmiang hasla, takze w sytuacji:
1) zapomnienia/zgubienia hasta;
2) wygasnigcia waznosci hasta;
3) zablokowania konta spowodowanego nieprawidlowym wprowadzeniem hasta; 4) braku
uprawnien/interfejsu umozliwiajacych samodzielng zmiang hasta.
§17

1.Wyrejestrowania uzytkownika z systemu informatycznego polegajace na odebraniu
uprawnien dostepu dokonuje ADO/ Pelnomocnik.
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2.Wyrejestrowanie moze mie¢ charakter czasowy lub trwatly.
3.Wyrejestrowanie nast¢puje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe);
2) usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie trwate).
4.Czasowe wyrejestrowanie uzytkownika z systemu informatycznego powinno nastgpi¢ w
razie:
1) nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 30 dni kalendarzowych; 2)
zawieszenia w petnieniu obowigzkow stuzbowych.
5.Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze byc¢:
1) wypowiedzenie lub rozwigzanie umowy o prace/wspotprace,
2) wszczgeie postgpowania dyscyplinarnego wzgledem osoby upowaznionej do
przetwarzania danych osobowych, 3) dtuzsza nieobecno$¢ w pracy.
6.Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ktorego
ramach zatrudniony byt uzytkownik

§18

1. W przypadku zmiany zakresu obowigzkow stuzbowych pracownika lub zakonczeniem
przez niego pracy oraz odpowiednio zmian w stosunku do innych zatrudnionych, cofa si¢
lub wprowadza zmiang zakresu upowaznienia i poziomu uprawnien.

2. W przypadku anulowania/odebrania uprawnien uzytkownika jego identyfikator
niezwlocznie zostaje zablokowany w systemie informatycznym, w ktdorym przetwarzane
sg dane osobowe a hasto uniewaznione.

3. ADO/Pelnomocnik prowadzi rejestr uzytkownikow systemu, w ktorym odnotowuje imi¢
I nazwisko, identyfikator, zakres uprawnien uzytkownika oraz dat¢ nadania, modyfikacji
1 anulowania uprawnien.

§19

W systemie informatycznym stosuje si¢ uwierzytelnienie jednostopniowe na poziomie dostepu
do konta lokalnego, natomiast dwustopniowego w odniesieniu do niektérych
aplikacji/oprogramowania (np. program pocztowy, dyski w chmurze). ADO /Pelnomocnik
moze wprowadzi¢ dostep dwustopniowy do wszystkich zasobow.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

§ 20

1.Przed przystapieniem do pracy w systemie, uzytkownik obowigzany jest dokonaé
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze
zwroceniem szczegolnej uwagi, czy nie zaszly okoliczno$ci wskazujace na naruszenie
ochrony danych osobowych.
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2.Konczac prace, uzytkownik obowigzany jest do wylogowania si¢ z systemu informatycznego
I zabezpieczenia stanowiska pracy, w szczegolnosci dokumentoéw i wymiennych nosnikéw
informacji, na ktorych znajduja si¢ dane osobowe i umieszczenia ich zamykanych szafkach.

§ 21

1.Rozpoczecie pracy na poszczegdlnych stacjach roboczych nastgpuje po wlaczeniu napigcia w
listwie podtrzymujacej napigcie lub tylko komputera, a nastgpnie wprowadzeniu
indywidualnego, znanego tylko uzytkownikowi, hasta 1 identyfikatora, w sposéb
minimalizujacy ryzyko podejrzenia przez osoby trzecie.

2.Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora
powinno uniemozliwia¢ poglad), wydruki lezace na biurkach oraz w otwartych szafach.

3.W systemach operacyjnych komputeréw nalezy wiaczy¢ wygaszacz ekranu uruchamiajacy
si¢ po np. 15/30 minutach bezczynno$ci. Wznowienie wyswietlenia nastepuje dopiero po
wprowadzeniu odpowiedniego hasta.

4.0bowigzuje zakaz sporzadzania kopii catych zbioréw danych. Te moga by¢ kopiowane tylko
przez ADO /Pelnomocnika lub automatycznie przez system, z zachowaniem procedur
ochrony danych osobowych.

5.Zakonczenie pracy na stacji roboczej nastepuje po zamknieciu sesji wszystkich aplikacji, a
nastepnie prawidtowym wylogowaniu si¢ uzytkownika, wylaczeniu komputera i ewentualnie
zasilania. Nieprawidlowym jest za$ wylaczanie komputera bez uprzedniego zamknigcia
otwartych aplikacji.

6.0Opuszczajac  pomieszczenie, w ktorym przetwarzane s3 dane osobowe, pracownik
zobowigzany jest do zamknigcia pomieszczenia na klucz, jezeli w pomieszczeniu tym nie
przebywa inna osoba upowazniona do przebywania w tym pomieszczeniu. Zabronione jest
pozostawianie bez nadzoru w pomieszczeniach, w ktorych przetwarzane sa dane osobowe,
0s0b nieupowaznionych.

Procedura tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzgcych do ich przetwarzania

§22

W przypadku podjgcia decyzji o podstawowym przetwarzaniu danych osobowych w systemie
informatycznym, a nie tradycyjnym - kopie zapasowe powinny by¢ tworzone w bezpiecznym
systemie archiwizacji, ktory powinien zapewnia¢ ograniczony dostep fizyczny do nosnikéw
oraz przyznanie uprawnien dostgpu tylko wyznaczonemu imiennie pracownikowi.

§23

1.W systemie informatycznym wykorzystujacym technologie klient-Serwer, kopie zapasowe
wykonuje si¢ po stronie serwera w innych przypadkach na urzadzeniach koncowych.

2.Dostep do kopii bezpieczenstwa maja tylko osoby wyznaczone.

3.Pozostate kopie tworzy si¢ na oddzielnych no$nikach informatycznych.

4 Nosniki zawierajace kopie zapasowe nalezy oznaczaé, jako ,,Kopia zapasowa dzienna/
tygodniowa/ miesigczna” wraz z podaniem daty sporzadzenia. Niszczenie nieaktualnych lub
wadliwych winno przebiega¢ wedtug ustalonej procedury.
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§24

1.Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest ADO/Petnomocnik.

2.Kopie zapasowe bazy danych osobowych wykonywane w cyklu dobowym za pomocag
narzgdzi archiwizujacych, umieszczane sg na serwerze sieciowym.

3.Kopie zapasowe baz danych i wybranych elementoéw systemu informatycznego sporzadzane
sg automatycznie przynajmniej kazdego dnia roboczego.

4.Pliki kopii zapasowych oznaczane sg w sposob umozliwiajgcy okreSlenie daty utworzenia
kopii oraz nazwy systemu.

5.Nos$niki z kopiami zapasowymi przechowywane sa W pomieszczeniach serwerowni lub
innych dostatecznie chronionych.

6.Utworzone kopie zapasowe podlegaja weryfikacji ze wzglgdu na sprawdzenie mozliwosci
odczytu danych.

7.ADO/Petnomocnik odpowiada za prowadzenie ewidencji lub procedury wykonywania kopii
zapasowych.

8.Czas przechowywania poszczegdlnych kopii zapasowych, w zalezno$ci od celu
przetwarzania danych zapisanych na kopiach zapasowych moze ulega¢ zmianie.

9.0kresowo dokonuje si¢ sprawdzania przydatnosci kopii archiwalnych.

10.Sporzadzone kopie zapasowe przechowuje si¢ w zabezpieczonych pomieszczeniach, do
ktorych dostep jest ograniczony, przy czym wprowadzone zostanie przechowywanie
dodatkowej kopii poza siedzibg ADO.

§25

ADO odpowiedzialny jest za realizacj¢ dziatan odtworzeniowych w przypadku koniecznosci
podjecia takich dziatah w zwigzku z awarig lub naruszeniem bezpieczenstwa systemu
informatycznego. Po odtworzeniu systemu informatycznego nalezy przeprowadzi¢ weryfikacje
poprawnosci dziatania systemu przed jego oddaniem do uzytkowania.

Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji zawierajg-
cych dane osobowe oraz nosnikéw kopii zapasowych

§ 26

1.Dane osobowe przechowywane sg na nosnikach przenosnych jedynie w przypadkach, gdy
jest to konieczne, przez czas niezbgdny do spetnienia celu, w jakim zostaty one na no$niku
zapisane. Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega skasowaniu, a w
przypadku nosnikow optycznych stosuje si¢ niszczenie w niszczarkach umozliwiajacych
niszczenie tego typu nosnikow.

2.Dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany do
spetienia celu, dla ktérego sg one przetwarzane. Po jego uptywie dane podlegajg skasowaniu
lub anonimizacji.

3.Przenosne elektroniczne nosniki informacji zawierajace dane osobowe sa przechowywane w
sposob minimalizujacy ryzyko ich uszkodzenia lub zniszczenia i dostepu do nich przez osoby
nieuprawnione.
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4.W przypadku wycofania sprz¢tu komputerowego z uzycia dane osobowe na nim zapisane sg
kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych.
W przypadku braku mozliwos$ci programowego usunig¢cia danych dysk podlega fizycznemu
zniszczeniu.

5.Po okresie obowigzujacego okresu przechowywania kopie podlegaja likwidacji poprzez ich
fizyczne zniszczenie, zgodnie z ustalonymi procedurami. O okresie przetwarzania decyduja
wlasciwe regulacje, w tym okres realizacji celu przetwarzania. Decyzje o mozliwosci
usuni¢cia danych podejmuje ADO/ Pelnomocnik lub wyznaczona osoba.

§27

1.Dane przetwarzane w pamigci poszczegdlnych stacji roboczych oraz komputerow
przeno$nych winny by¢ umieszczane w odpowiednich folderach przestrzeni dyskowej
serwerow, przydzielonych kazdemu uzytkownikowi. Uzytkownicy sa odpowiedzialni za
realizacj¢ tych czynno$ci.

2.W przypadku postugiwania si¢ nosnikami danych pochodzacymi od podmiotu zewnetrznego
uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na
wyznaczonym w tym celu stanowisku komputerowym oraz do 0znakowania tego nosnika.

§ 28

Nosniki informatyczne z zaszyfrowanymi danymi osobowymi oraz pozostale nos$niki
informatyczne przechowywane sa w miejscach, do ktoérych dostgp maja wylacznie osoby
upowaznione do przetwarzania danych osobowych.

Sposob zabezpieczenia systemu informatycznego przed dzialalnosciq oprogramowania,
ktorego celem dzialania jest wuzyskanie nieuprawnionego dostgpu do systemu
informatycznego

§29

1.Wykorzystywane oprogramowanie moze pochodzi¢ wylacznie ze zrddet legalnych i
sprawdzonych, obowiazkowo posiada¢ tatwo dostepna informacje o identyfikatorze, wersji i
numerze licencji.

2.W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego
oprogramowania zabrania si¢:

1) uruchamiania jakiegokolwiek oprogramowania, ktore nie zostalo zatwierdzone do
uzytku;

2) otwierania poczty elektronicznej, ktorej tytul nie sugeruje zwigzku z pelionymi
obowigzkami stuzbowymi;

3) korzystania z Internetu w celach nie zwigzanych z pelnionymi obowigzkami stuzbowymi;

4) podtaczania komputerow do sieci zewnetrznych, niezabezpieczonych sieci publicznych,
chyba ze w uzasadnionych przypadkach i z zachowaniem szczegdlnej ostroznosci (brak
dostepu do sieci zabezpieczonej 1 przebywanie, np. w urzedach, hotelach).

3.System informatyczny jest zabezpieczony przed dzialaniem niebezpiecznego
oprogramowania poprzez:
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1) oprogramowanie antywirusowe,
2) zapore sieciowa,
3) aktualizacj¢ oprogramowania systemowego,
4) konfiguracj¢ oprogramowania minimalizujgcg ryzyko naruszenia bezpieczenstwa.
4.ADO/Petnomocnik jest odpowiedzialny za nadzér nad dziataniem powyzszych zabezpieczen,
a w szczeg6lnosci za:
1) weryfikacj¢ aktualno$ci sygnatur systemu antywirusowego i podejmowanie
ewentualnych dziatan korekcyjnych,
2) weryfikacj¢ logdw systemu antywirusowego i podejmowanie dziatan korekcyjnych,
3) przeglad logow zapory sieciowej oraz podejmowanie dziatan majgcych na celu
zablokowanie atakow sieciowych,
4) weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

§30

1.0chrona antywirusowa jest realizowana przez oprogramowanie antywirusowe instalowane
na serwerze i/lub stacjach roboczych uzytkownika.

2.Bazy wirusOw programow antywirusowych sa uaktualniane automatycznie lub po ich
pojawieniu sig.

3.Uzytkownik systemu na stanowisku komputerowym, importujagc dane osobowe do systemu
informatycznego jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci
wystgpowania w nich wirusow.

§ 31

ADO/Petnomocnik prowadzi analizy co do zasadnos$ci zakupu i wdrozenia specjalistycznego
sprzetu 1 oprogramowania monitorujgcego wymiang danych na styku:
1) sieci lokalnej i sieci rozlegtej;
2) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych
w sklad sieci lokalne;.

§32

1.Polaczenie lokalnej sieci komputerowej z Internetem jest kontrolowane poprzez sprzgtowe
urzadzenia typu 1 funkcjach router/firewall stanowigcych mechanizm taczacy sie
bezposrednio z Internetem na interfejsie zewngtrznym.Dopuszcza si¢ inne zabezpieczenia/
konfiguracje sprzetowe 1 funkcjonalne.

2.Skaner antywirusowy poczty elektronicznej musi by¢ stale wiaczony.

3.0programowanie antywirusowe powinno by¢ zainstalowane tak, aby uzytkownik nie byt w
stanie wytaczy¢ lub poming¢ etapu skanowania.

4 Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nos$nikach
informatycznych, stuzacych zaréwno do przetwarzania danych osobowych w systemie, jak i
do celow instalacyjnych.

5.Nalezy stosowac¢ wersje programow antywirusowych z aktualng baza sygnatur wirusow.

6.Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wirusow sa
instalowane automatycznie lub po ich otrzymaniu lub $ciggnigciu.
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7.W razie zainfekowania systemu ADO/Pelnomocnik odpowiada za usuni¢cie zagrozen.

8.Stacja robocza, na ktdrej zostanie zlokalizowany wirus, jesli dalsze pozostawienie jej w sieci
zagraza innym stacjom roboczym lub nie speilnia norm bezpieczenstwa, moze zostac
odlaczona.

Sposob realizacji wymogow odnotowywania informacji o odbiorcach dla kaZdej osoby, ktorej
dane osobowe sq przetwarzane

§33

1.System informatyczny umozliwia automatycznie:
1) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika),
ktory te dane wprowadza do systemu;
2) sporzadzenie i wydrukowanie raportu dla kazdej osoby, ktorej dane sg przetwarzane w
systemie:
a) zawierajgcego date pierwszego wprowadzenia danych do systemu ADO;
b) zawierajacego identyfikator uzytkownika wprowadzajacego te dane;
2.0dnotowanie informacji nastgpuje automatycznie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych.
3.System informatyczny zapewnia udzielenie osobom, ktorych dane sa przetwarzane w
systemie informacji, od kiedy dane sg przetwarzane, tresci tych danych, informacji o sposobie
udostegpniania danych a zwtaszcza o odbiorcach, ktorym dane osobowe zostaty udostgpnione,
dacie 1 zakresie tego udostgpnienia.
4.W sytuacji braku mozliwos$ci rejestrowania czynno$ci o ktéorych mowa w ust. 2 1 3,
udostegpnienie rejestruje si¢ w odrebnych zestawieniach.

Procedura wykonywania przeglgdu i konserwacji systemoéw oraz nosnikéw informacji
stuzgcych do przetwarzania danych osobowych

§34

1.Przeglad, konserwacja i naprawy systemow i no$nikéw wykorzystywanych sa dokonywane
przez osobe upowazniong do tego typu czynnosci pod nadzorem lub przez ADO.

2.Przeglady 1 konserwacje urzadzen w sklad systemu informatycznego powinny by¢
wykonywane w terminach okres§lonych przez producenta sprzetu.

3.Nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usunigte a ich
przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci nalezy powiadomié
Pelnomocnika i ADO.

4.Za organizacj¢ terminowego przeprowadzenia przegladow oraz ich prawidlowy przebieg
odpowiada ADO/Pelnomocnik.

§ 35

1.Przeglady programow i narzedzi programowanych przeprowadzany jest w przypadku
zmiany:
1) oprogramowania serwera plikow,
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2) wersji oprogramowania stanowiska komputerowego uzytkownika systemu,
3) systemu operacyjnego serwera plikow,
4) systemu operacyjnego stanowiska komputerowego uzytkownika systemu,
5) w projekcie systemu spowodowanej koniecznoscig naprawy, konserwacji lub
modyfikacji systemu.
2.Przed wprowadzeniem zmiany w systemie informatycznym nalezy dokonaé¢ przegladu
dziatania systemu w zmienionej konfiguracji w warunkach testowych na testowanej bazie
danych. Sprawdzenie powinno obejmowac:
1) poprawnos¢ logowania si¢ do systemu w zalezno$ci od posiadanych uprawnien
(zasymulowac prace wszystkich typow urzadzen uzytkownika);
2) poprawnos$¢ dziatania wszystkich elementéw aplikacji (menu, zestawienia, formularze,

raporty);
3) poprawno$¢ funkcjonowania systemu symulujac dziatania grupy uzytkownikoéw
wykonujac nastepujace operacje: - wprowadzanie danych osobowych,
- edytowanie danych osobowych, - wyszukiwanie  danych
osobowych,
- wydruk danych osobowych.

3. Przeglad przeprowadza ADO/Pelnomocnik.

§36

1. W przypadku zdalnego dostepu do komputera (np. w celu wykonywania czynnosci
serwisowych na komputerze) uzytkownik komputera musi potwierdzi¢ przejgcie pulpitu
komputera oraz nadzorowa¢ wszelkie czynno$ci wykonywane przez ADO/Petnomocnika
lub osobe przejmujaca pulpit komputera, ktorej zlecone zostaty stosowane dzialania.

2. Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja kontroli 1
sporzadzenia protokotu serwisowego, zawierajacego co najmniej ponizsze informacje:

1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktérego osoba ta
jest pracownikiem,

2) wskazanie osoby nadzorujacej przebieg prac serwisowych (dotyczy sytuacji, gdy prace
realizowane sg w siedzibie ADO),

3) przedmiot prac serwisowych (w szczegolnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzetu), 4) zakres prac serwisowych i ich wynik,

5) czas przeprowadzania prac serwisowych.

§ 37

Przegladu i konserwacji systemu dokonuje si¢ w regularnych odst¢pach czasu.

Przepisy koncowe Czesci I1.

§ 38
Zmiany Instrukcji wprowadza ADO lub Pelnomocnik za zgoda ADO.
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Zalacznik 1

Wz6r upowaznienia z o§wiadczeniem

(piecze¢¢ Administratora Danych)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 32 ust 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych, zwane dalej RODO,
upowazniam

Paniag/ Pamna: ... . i i i e i i e e e e e e e e e

Do przetwarzania danych osobowych w zwigzku z wykonywaniem obowigzkow zwigzanych z
zatrudnieniem lub w zakresie wynikajacym z zajmowanego stanowiska pracy.

Upowaznienie udzielane jest na czas trwania zatrudnienia (do odwotania).

podpis 0soby reprezentujgcej Administratora Danych

OSWIADCZENIE

Niniejszym zobowigzuje si¢ do zachowania poufnosci danych osobowych przetwarzanych w
Ztobek uRodzinki, uRodzinki Sp. z 0.0. z siedzibg w Cmitowie 53, 20-388 Lublin, tj. zardbwno
w charakterze administratora, jak i podmiotu przetwarzajacego - nieujawniania ich osobom
nieupowaznionym 1 zachowania w tajemnicy informacji o sposobach, srodkach 1 technikach
zabezpieczen tych danych.

Jednoczes$nie zobowigzuje¢ si¢ do przetwarzania danych osobowych, do ktorych mam lub bede
miat(a) dostep z tytutu wykonywania swoich zadan 1 obowigzkéw stuzbowych /pracowniczych,
wylacznie na polecenie administratora (ADO).

Potwierdzam przy tym, ze zapoznatem/-am sig¢ z:

* definicjg danych osobowych w rozumieniu art. 4 pkt 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
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0so0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych, tj.: ,,dane osobowe” oznaczaja informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktorej dane dotyczg”) -mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg
mozna bezposrednio lub posrednio zidentyfikowaé, m.in. na podstawie
identyfikatora takiego jak imi¢ i1 nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych np. fizyczna, czy spoteczng tozsamos¢ osoby fizycznej;

* Politykg bezpieczenstwa przetwarzania danych i zobowigzuje si¢ do jej
przestrzegania.

Jednoczesnie jestem $wiadomy/a, ze osoby upowaznione do przetwarzania danych
zobowigzane sa zachowa¢ w tajemnicy przetwarzane dane osobowe oraz sposoby ich
zabezpieczenia, takze po ustaniu stosunku pracy lub po uptywie wazno$ci upowaznienia.
Ponadto podlegaja odpowiedzialnos$ci karnej wynikajacej, m.in. z art. 266 i n. kodeksu karnego.

Zobowiazuje si¢ do nierozpowszechniania i niewykorzystywania informacji zdobytych w
trakcie wykonywania obowigzkéw pracowniczych/ wynikajacych z zatrudnienia, takze po jego
ustaniu. Z chwilg ustania zatrudnienia zobowigzuje si¢ do niezwlocznego zwrocenia
pracodawcy wszelkich dokumentdéw oraz innych materiatéw zawierajacych dane osobowe, do
ktérych przetwarzania nie posiadam prawa.

Przyjmuje do wiadomosci 1 akceptuje, iz dane osobowe stanowig element tajemnicy
przedsigbiorstwa, a postgpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane
za cigzkie naruszenie podstawowych obowigzkéw kontraktowych lub obowigzkow
pracowniczych w rozumieniu przepisOw Kodeksu Pracy oraz, ze Pracodawca/Zatrudniajacy,
jako strona poszkodowana ma prawo do dochodzenia na zasadach ogélnych odszkodowania
odpowiadajacego wysokosci poniesionej szkody lub innej odpowiedzialno$ci na zasadach
wynikajacych z dalszych przepisOw prawa.

(data, podpis pracownika)

Zgoda Pracownika

(stanowisko Pracownika)
Informacja i oSwiadczenie w sprawie danych osobowych

W zwigzku z zatrudnieniem u Pracodawcy, niniejszym os$wiadczam, ze dobrowolnie
przekazuje dane osobowe -cz¢$¢ lub wszystkie wymienione ponize;.
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Dane osobowe: imi¢ (imiona) i nazwisko, data urodzenia, adres do korespondencji, nazwisko
rodowe, obywatelstwo i1 pte¢, tytut ubezpieczenia, stopien niepetnosprawnosci, posiadanie
ustalonego prawa do emerytury lub renty, adres zameldowania na stale miejsce pobytu, adres
poczty elektronicznej, numer telefonu, wyksztalcenie, historia zatrudnienia, dodatkowe
umiejetnosci i uprawnienia niezbedne do wykonywania pracy danego rodzaju w tym znajomos$¢
jezykéw obeych, odbyte kursy i szkolenia zawodowe, adres zamieszkania, numer PESEL,
rodzaj 1 numer dokumentu potwierdzajacego tozsamos¢, w przypadku braku numeru PESEL,
numer NIP w przypadkach okreslonych w art. 33 ust. 2 ustawy o systemie ubezpieczen
spotecznych, dane osobowe dzieci pracownika oraz dane osobowe innych czlonkéow rodziny
pracownika oraz dane osobowe o0sOb pozostajacych z pracownikiem we wspolnym
gospodarstwie domowym lub os6b bliskich takie jak: imi¢ i nazwisko, data urodzenia, stopien
pokrewienstwa, adres zamieszkania oraz inne dane niezbedne do stwierdzenia lub korzystania
z uprawnien przewidzianych w ustawie o zaktadowym funduszu §wiadczen socjalnych, numer
telefonu osoby, ktorg nalezy powiadomi¢ o wypadku lub innym nieszczg$liwym zdarzeniu z
udzialem pracownika, dane dotyczace aktualnego zatrudnienia w tym: rodzaj umowy o prace,
stanowisko pracy, miejsce wykonywania pracy, wymiar etatu, zakres obowigzkow, wysoko$¢
wynagrodzenia za prac¢ oraz inne sktadniki wynagrodzenia, lista obecnosci 1 informacje tam
organizacji pracy), informacje o zasitkach, wynagrodzeniu chorobowym, o odprawach,
rekompensatach oraz innych §wiadczeniach pieni¢znych 1 niepieni¢znych ze stosunku pracy,
dane zwigzane z kasg zapomogowo-pozyczkowa i korzystaniem z jej $§wiadczen, dane
dotyczace zajecia wynagrodzenia przez organy egzekucyjne, dane dotyczace potracen z
wynagrodzenia, dane dotyczace korzystania z uprawnien rodzicielskich i urlopowych, dane
dotyczace korzystania z uprawnien urlopowych, ptatnych lub nieodptatnych zwolnien z pracy
przystugujacych na podstawie odrgbnych od kodeksu pracy przepisow prawa, inne dane
dotyczace przebiegu zatrudnienia, w tym dane o odbytych szkoleniach z zakresu BHP,
wykonanych badaniach z zakresu medycyny pracy, dane dotyczace stopnia
niepetnosprawnosci, dane dotyczace podnoszenia kwalifikacji przez pracownikow w czasie
trwania stosunku pracy, dane dotyczace kar porzadkowych przez okres ustalony przepisami
prawa pracy, informacje o zmianie i rozwigzaniu stosunku pracy, informacje dotyczace numeru
rachunku bankowego oraz banku prowadzacego rachunek pracownika, dane dotyczace
samochodow prywatnych pracownikow wykorzystywanych do celow stuzbowych, w zakresie
niezbednym do prowadzenia przewidzianej prawem dokumentacji, w tym ewidencji przebiegu
pojazdu, dane dotyczace udzialu w pracowniczych programach emerytalnych, dane
ubezpieczeniowe =zawarte w imiennych raportach miesigcznych, dane zawarte w
zaswiadczeniach lekarskich o czasowej niezdolnosci do pracy, dane dotyczace korzystania
przez pracownikéw z ustug niezwigzanych bezposrednio ze stosunkiem pracy §wiadczonych
na rzecz pracownikow przez Pracodawce lub inne podmioty, w tym rodzaj oraz adres placowki
Swiadczacej ushugi kontraktowanej (prywatnej) opieki zdrowotnej, nadto informacje zawarte w
dokumentach przedkladanych Pracodawcy oraz zdjecie 1 wizerunek w zwiazku z
funkcjonowaniem monitoringu wizyjnego miejsc (po jego wprowadzeniu) oraz dla
promowania wizerunku Pracodawcy.

Jednoczesnie o$wiadczam, ze wyrazam zgod¢ na przetwarzanie danych osobowych
przekazanych Pracodawcy, w tym tez na przysztos¢, zwigzanych z zatrudnieniem,
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wykonywaniem obowigzkéw stuzbowych/pracowniczych, realizacjg interesu Pracodawcy i o
niego dbatoscia oraz interesu Pracownika. W przypadku przekazywania danych nie
dotyczacych mojej osoby - potwierdzam, iz kazdorazowo posiadam do tego umocowanie, a
osoby ktoérych dane dotyczg znaja cel, podmioty realizujace cele i uprawnienia z tego ptynace,
tak w zwigzku z realizacja obowigzku prawnego, jak i interesie tych osob.

Dane osobowe pozyskane od Pracownika, przetwarzane sa i bgda w celu i zakresie niezbednie
wymaganym przepisami prawa lub realizacja zadan Pracodawcy, 1 przekazywane
podmiotom/organom, w zwigzku z dyspozycja przepiséw prawa i w zwigzku z prowadzong
dziatalno$cig oraz umowami i innymi stosunkami prawnymi przy tym powstajacymi.
Przechowywanie oraz przetwarzanie danych odbywa si¢ w celu i w okresie trwania
zatrudnienia, w celu i w okresie wykonywania zwigzanych z tym obowigzkoéw wynikajacych z
przepisOw prawa, interesie Pracodawcy lub w interesie Pracownika. Pracodawca jest
administratorem danych osobowych. Pracownikowi przystuguje prawo dostgpu do tresci
udostepnionych danych, ich poprawiania, przenoszenia oraz zgloszenia skargi do organu
nadzorczego. Przekazanie danych osobowych jest dobrowolne, ale konieczne dla zawarcia i
wykonywania Umowy, w interesie Pracownika.

Data i podpis

przyktadowa ewidencja 0osob upowaznionych
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Imie i nazwi- Login/ System in- Zakres Data Data Uwagi
sko Identyfi- | formatyczny | upowaz- | nada- |usta-
kator - zakres nienia nia nia
(zasohy
niein-
forma-
tyczne) -
zakres

Zatacznik nr 2

Rejestr czynnosci/ kategorii przetwarzania
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a) nazwa oraz dane kontaktowe ADO: uRodzinki Sp. z 0.0. z siedzibg w

Cmitowie 53, 20-388 Lublin

b) cele przetwarzania (A- jako administrator; P- jako podmiot

przetwarzajacy):

1)

2)

1)

2)

3)

4)

5)

1)
2)

P.

A: opieka na wychowankami, umowy o prac¢, umowy pozyskania ustug i dostaw ze strony
podmiotow trzecich, organizacja ustug, $wiadczenie ustug medycznych - czynnosci
leczniczych - w zwigzku z przedmiotem naszej dzialalnoSci oraz dla dziatania w celu
poszukiwania i pozyskiwanie (rozpoczecia wspolpracy) podmiotow swiadczacych na nasza
rzecz ustugi oraz realizujacych dostawy oraz klientdow, w tym m.in. organizowanie i
logistyka realizacji zamowief/zlecen, zgtoszen oraz reklamacji, promocji i marketingu;

P- realizacja uméw na rzecz klientéw, zakres okresla umowa oraz przepisy prawa.

c) opis kategorii oséb, ktorych dane dotycza, oraz kategorii danych osobowych:

Rodzice dzieci ztobkowych, klienci, kontrahenci, wspolpracownicy, w zakresie: imienia i
nazwiska, firmy, adresu, nr-y: NIP, REGON, PESEL, adres e-mail, nr telefonu, danych
rozliczeniowych - podstawa ustalania wynagrodzenia, historia wspolpracy, adresy dostaw,
inne wynikajace z przepisOw prawa;

Pracownicy, w zakresie: jak we wzorze informacji dla Pracownika, zgodnie z zapisami
zatacznikow Polityki bezpieczenstwa;

kandydaci do pracy - w zakresie: sformutowane wymogi oraz tres¢ dokumentow i
informacji przedktadanych wraz z aplikacja;

zainteresowani wspotpraca, potencjalni wspotpracownicy - w zakresie: imi¢ 1 nazwisko,
firma, adres, NIP, nr telefonu, adres e-mail, dane o prowadzonej dziatalnosci oraz dane
wynikajgce z obowigzkow wobec urzedow, organdw, instytucji (np. wobec ZUS);

dane przetwarzane na rzecz klientoéw - zgodnie z umowami, w ich zakresie, zgodnie z
przepisami prawa.

d) kategorie odbiorcoéw, ktorym dane osobowe zostaly lub zostang ujawnione: A.
organy i podmioty - ze wzgledu na obowiazki wynikajace z przepisow prawa;

podmioty $wiadczace ustugi 1 realizujgce dostawy na rzecz Administratora, wspierajace
jego dziatalnos¢ lub udostepniajace kompetencje.

- zgodnie z uwarunkowaniami poszczeg6lnych umow, w zakresie zwigzanym z

koniecznoscia lub poleceniem/zgoda klienta pozyskania kompetencji/ustug podmiotu
trzeciego.

¢) planowane terminy usuni¢cia poszczegolnych kategorii danych:
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1) po okresie ustania wspolpracy, wykonania i rozliczenia umoéw oraz wypeknienia
obowigzkow prawnych po stronie Administratora;

f) ogolny opis technicznych i organizacyjnych $§rodkow bezpieczenstwa:

Zgodnie z trescig Polityki bezpieczenstwa, ADO korzysta z odpowiednio dobranych rozwigzan

1 narzedzi:

1) zabezpieczenia technicznego systemu - wiasciwosci konfiguracji, rodzaju i specyfiki
wykorzystywanych programows;

2) sposobu zorganizowania dziatalnosci - pragmatyki, sposéb wypekiania obowigzkow,

szkolenia;
3) dozor fizyczny;

4) alarm (w przypadku wprowadzenia).

Zatacznik 3

Ocena ryzyka dla ochrony danych /i szacowanie skutkow

I. Lista potencjalnych zagrozen w przetwarzaniu danych osobowych.

ATAKI ZEWNETRZNE

Ataki socjotechniczne

Zagrozenie

Opis

Phishing

Mail z prosba o zalogowanie si¢ do ,,podrobki” strony, np.
bankowe 1 w rezultacie przejecie hasta.

cybersquatting

Zachgcanie do zalogowania si¢ do podrobionej strony o
,wiarygodnym” adresie www
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wytudzanie
informacji

= maile od ,,przetozonych” np. z dyspozycja wykonania
przelewu,
= faxy, w ktérych intruz podszywa si¢ pod dostawce i

informuje o zmianie numeru konta bankowego,

= maile lub rozmowy tel., w ktorych intruz podaje si¢ np. za

pracownika firmy dostarczajacej oprogramowanie i prosi
o hasto w celu ,,przetestowania uprawnien”

naklanianie do
wykonania

czynnosci

Maile, ktore zachgcajg lub ,,zmuszaja” do otwarcia
zalgcznikow

ataki telefoniczne

= intruz przedstawia si¢ jako pracownik dostawcy tacza
naprawiajacy usterke i prosi o uruchomienie okreslone;j
strony internetowej,

= intruz przedstawia si¢ jako inzynier lub programista

dostawcy oprogramowania w celu np. przestania
»aktualizacji” lub prosi o udostepnienie pulpitu

Ztosliwe
oprogramowanie

* oprogramowanie szyfrujace pliki, =

oprogramowanie przechwytujace dane, *
trojany,

Ataki na infrastrukture

Zagrozenie

Opis

lamanie i
pozyskiwanie
haset

. lamanie hasel, przechowywanie hasel na
karteczkach, wtamania do urzadzen
nieaktualizowanych,

. 0dgadywanie zbyt stabych, najpopularniejszych haset np.
123456789,

. stosowanie domys$lnych haset producenta i brak jego
zamiany po pierwszym logowaniu;

. positkowanie si¢ jednym hastem do wielu systemow,
programow,

. hiezmieniane hasta, nawet po incydencie,
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. Wlamania do urzadzen nieodpowiednio skonfigurowanych,

. wlamania z uzyciem niezabezpieczonych interfejsow
lokalnych, wlamania za posrednictwem niepotrzebnych
ustug

Ataki na sprzet

= wlamania do urzadzen nieodpowiednio skonfigurowanych,

=wlamania z uzyciem niezabezpieczonych interfejsow

lokalnych,

= wlamania za posrednictwem niepotrzebnych ustug (np.
telnet na routerze).

Ataki na
oprogramowanie

=wykorzystanie znanych atakujgcemu dziur w
nieaktualizowanym oprogramowaniu,

= wlamania z wykorzystaniem domyslnych haset (fatwe
hasta),

= wlamania z wykorzystaniem najczestszych btedow,

= wlamania z wykorzystaniem API (interfejsow

programistycznych)

Skanowanie Atakujacy poznaje wersj¢ systemu operacyjnego lub wersje
sieci I | serwera www, a przez to potem moze dobraé
ustug skuteczny atak

Nielegalne Latwo dostgpne gniazdka sieciowe, gdzie atakujacy moze si¢
wpigcie si¢ do podtaczy¢ np. z wlasnym urzadzeniem i za jego pomoca
sieci (wifi, przeglada¢ zasoby sieci (mozliwos$¢ podpigcia si¢ np. pod

telefon, internet)

drukarke na korytarzu lub do in.gniazdka)

Eskalacja » zwickszenie uprawnien uzytkownika przez
uprawnien wykorzystanie btedéw programistycznych,
. przejecie uprawnien uzytkownika zaawansowanego,
. przejecie uprawnien administratora,
. przejecie uprawnien systemowych,
. przejecie certyfikatéw elektronicznych,
Ataki tzw. “Man| Przejecie komputera w placowce w celu wtamania do sieci (w
in the middle” rezultacie mozliwo$c¢ przejecia haset)

Zagrozenia dla sprzetu
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Zagrozenie

Opis

Wlamanie do

Moze skutkowaé zainstalowaniem nieautoryzowanych

obiektow urzadzen

Kradzies / kraim:lzz kaputerow W 1czrgalrinzacp 1 laptopow posi nia,
Zniszczenie uszkodzenie sprzetu na skutek przepiecia, czy upadku,
sprzetu

Pozar / eksplozja

pozar, wybuch gazd

Zalanie

np. powodz, peknieta rura kanalizacyjna, zalanie kawa,

Przegrzanie

wysoka temperatura urzadzen lub w serwerowni,

Awaria zasilania

skoki napiecia / przerwy w dostawie,

Awaria sprzetu

awaria dyskow, modutéw, plyty gtownej, sterownikow,
routerow,

Starzenie si¢
no$nikéw danych

Zbyt dlugie eksploatowanie no$nikéw danych moze
powodowac ryzyko utraty zawartosci,

ZAGROZENIA DANYCH

Zagrozenie

Opis

Nieuprawniony
dostep

nadanie zbyt wysokich uprawnien uzytkownikom lub brak
kontroli nad dostgpem do plikéw, baz, komputerow,

Kradziez
tozsamosci

przejecie poczty, pozyskanie danych z dowodu osobistego 1 w
rezultacie np. zatozenie firmy ,,stupa”, wytudzenie kredytu,
zakupy na cudze konto,

Nieuprawniona
modyfikacja /
usuniecie

* niezamierzona lub w efekcie pomyiki,

= sfalszowanie danych przez osoby z wewnatrz lub zewnatrz

placowki.

Nieuprawnione
kopiowanie
danych

= kopiowanie danych z katalogéw, dyskow, baz, programéw,

kserowanie i robienie zdje¢ przez pracownika lub przez
osobg obca
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Kradziez danych
lub no$nikéw

Na zewnatrz 1 wewnatrz placowki

Utrata / kradziez
danych
dostepowych

hasel, kluczy, certyfikatow

Btad / awaria
oprogramowania

uszkodzenie bazy danych, programu kadrowo-ptacowego

Brak / btedy w
wykonywaniu
kopii
bezpieczenstwa

dorazne lub zbyt rzadkie wykonywanie kopii, btedy podczas
procesu wykonywania kopii, kopie dostepne w sieci lub
archiwum bez zabezpieczen,

Udostgpnianie
danych osobom
nieupowazniony
m

upublicznienie danych w przestrzeni publicznej, dostep przez
internet, przestanie lub wydawanie informacji osobie
nieupowaznionej, wyrzucanie na $mietnik,

Nieprawidiowe /
brak procedur
niszczenia
nosnikow z
danymi

wyrzucenie uszkodzonych no$nikéw bez ich zniszczenia,
wyrzucenie niezniszczonych pendrive, DVD, CD

Nieprawidtowe /
brak procedur
napraw w
serwisach
zewngetrznych

Naprawa sprzetu z nosnikami w serwisie bez standardu
bezpiecznej naprawy i1 bez umowy bezpieczenstwa.

Korzystanie z
nielicencjonowa
nego/
nielegalnego
oprogramowania

Wykorzystywanie nielegalnych, kradzionych,
nielicencjonowanych aplikacji i oprogramowania.

BLEDY LUDZKIE

Zagrozenie

Opis
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Nieprzestrzegani

Swiadome naruszenie pisemnych lub ustnych procedur, np.

e procedur . . .
niewylogowywanie si¢ z systemu, przekazywanie haset
koledze, pozostawienie haset na karteczce przy komputerze,

. Pomyltkowe udostepnienie, wystanie do ztego odbiorcy,

Zg;liy; ilzrator()w btedne zabezpieczenia

uzytkownikow

Brak braki wiedzy, nieszkolony personel, brak procedury

swiadomosci / niszczenia no$nikow danych,

wiedzy
Bledy programistow prowadzace do niewtasciwego
przetwarzania danych, niezabezpieczenie danych w bazie
www przed indeksacja.

Btedy projektowe

/ konfiguracyjne

ZAGROZENIA CIAGLOSCI DZIALANIA
Zagrozenie Opis

Brak aktualnej
dokumentacji

Brak instrukeji, opiséw, dokumentacji technicznej sprzgtu 1
oprogramowania utrudnia przywracanie srodowiska 1
zarzadzanie nim, gdy np. odejdzie pracownik IT/ dostawca
usthug

Nieprawidiowe /
brak umowy o
wspotpracy

Brak zapisow przenoszacych odpowiedzialno$¢ na
zleceniobiorcg lub podmiot przetwarzajacy dane,

Nieprawidlowe /
brak umowy
gwarancyjnej lub
wsparcia
serwisowego

Niewtlasciwie skonstruowane umowy, nieprzediuzane
umowy, zbyt dlugi czas reakcji serwisu na awarie

Upadek firmy
wspotpracujacej
np. dostawcy
oprogramowania
/serwera

Ryzyko braku zastepstw, np. dla hostingodawcy poczty, dla
wsparcia do zakupionej aplikacji lub oprogramowania
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Awaria laczy Awaria jest krytyczna w przypadku ustug chmurowych

telekomunikacyj
nych

Wobec przeprowadzonych analiz i ustalenia, iz w zwigzku z przetwarzaniem danych nie
wystepuje wysokie ryzyko naruszenia praw i wolno$ci oséb, ktorych dane sg przetwarzane, a
dodatkowo prawdopodobienstwo wystapienia tego ryzyka - wobec wdrozonych procedur i
srodkow zabezpieczajacych, a przede wszystkim wobec ograniczonego zakresu danych
osobowych podlegajacych przetwarzaniu i wobec charakteru czynnosci przetwarzania dla
prowadzonej dzialalnosci i ograniczenia wykorzystywania systemow teleinformatycznych oraz
zakresu danych w nich przetwarzanych - nie jest szczegolnie istotne, co pozwala na odstgpienie
od przeprowadzania oceny skutkow dla ochrony danych. Powyzsze wynika bezposrednio z
faktu:

1) operacje przetwarzania wynikajg z realizacji zadan placowki, zadan jako pracodawcy oraz
prowadzeniu dziatalno$ci w ograniczonych ramach organizacyjnych i terytorialnych, a
dodatkowo zawsze w zwigzku z obowigzkiem zachowywania tajemnic stuzbowych;

2) realizowane operacje przetwarzania sg niezb¢dne oraz proporcjonalne w stosunku do celow
prowadzonej dziatalnosci,

3) srodki bezpieczenstwa, tak organizacyjne, jak i techniczne opisane w Polityce
bezpieczenstwa, sa dostateczne do skali ryzyka prowadzonej dziatalnosci.

Uwaga:

Z informacji podawanych przez organ nadzorczy moze plyna¢ nakaz rozszerzenia powyzszego
opracowania, w tym w zakresie innych rodzajow operacji.

Zakacznik 4

Procedura weryfikacji naruszen

Po otrzymaniu zawiadomienia o naruszeniu bezpieczenstwa systemu przetwarzania danych
osobowych Administrator lub Peinomocnik powinien niezwlocznie:

1) przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia i osoby
odpowiedzialnej za naruszenie:
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3)

4)

5)

6)

7)

8)

- zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem,

- wydrukowac (jezeli zasoby systemu na to pozwalaja) wszystkie mozliwe
dokumenty, ktore mogg pomdc w ustaleniu okolicznos$ci zdarzenia,
opatrzy¢ je data i podpisem,

okresli¢ doktadnie rodzaj, sposdb oraz rozmiar naruszenia zabezpieczenia systemu
teleinformatycznego;

podja¢ dziatania zabezpieczajgce system przed ponownym naruszeniem:

- fizyczne odlaczenie urzadzen i segmentow sieci, ktore moga uniemozliwic
dostep do bazy danych osobie nieupowaznione;,

- wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia
ochrony danych,

- zmian¢ hasla na konto administratora i uzytkownika, poprzez ktoére
uzyskano nielegalny dostep w celu uniknigcia ponownej proby wtamania.

dokona¢ wstepnej analizy stanu systemu teleinformatycznego, w celu potwierdzenie lub
wykluczenia faktu naruszenia ochrony danych osobowych w systemie, tj. sprawdzenie :

stanu urzadzen wykorzystywanych do przetwarzania danych osobowych,
- zawartosci zbioru danych osobowych,

- sposobu dziatania programow,

jakosci komunikacji w sieci komputerowe;,
- mozliwo$ci obecnosci wiruséw komputerowych.
przeprowadzi¢ szczegdtowq analize stanu systemu teleinformatycznego obejmujaca:
- rodzaj zaistnialego zdarzenia,
- metody i zakresu dostepu do danych osoby nieupowaznionej, - skali
zniszczen.

przywrdci¢ prawidlowy stan dziatania systemu (w przypadku kiedy nastgpito uszkodzenie
bazy danych nalezy odtworzy¢ ostatniag kopi¢ awaryjng, z zachowaniem wszelkich
srodkow ostroznos$ci majac na celu uniknigcie ponownego uzyskania dostgpu ta samag
drogg przez osobe nieupowazniong),

sporzadzi¢ notatke stuzbowa z przebiegu zdarzenia, ktora obejmuje:
- dane osoby stwierdzajacej naruszenie ochrony,

- datg, godzine 1 miejsce naruszenia ochrony,
- rodzaj naruszenia ochrony,

- czas powiadomienia o zdarzeniu,

- opis podjetych czynnosci, - whnioski do realizacji.

Jezeli przyczyng zdarzenia byto:
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1) popelnienie btgdu przez pracownika przy przetwarzaniu danych osobowych w
systemie informatycznym - nalezy przeprowadzi¢ dodatkowe szkolenie wszystkich
0s0b bioracych udziat przy przetwarzaniu danych,

2) uaktywnienie wirusa - nalezy ustali¢ zrédlo jego pochodzenia oraz wykonaé
zabezpieczenia antywirusowe,

3) zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu danych osobowych,
- nalezy rozwazy¢ wyciaggni¢cie konsekwencji prawnych,

4) wlamanie w celu pozyskania bazy danych osobowych - nalezy dokonaé
szczegdlowej analizy wdrozonych srodkow zabezpieczajacych w celu zapewnienia
ochrony bazy danych,

5) korzystanie z ztych pod wzglgdem technicznym urzadzen badz nieprawidtowo
dzialajacego programu - nalez wowczas zaleci¢ wykonanie czynnoSci
serwisowoprogramowych.

W przypadku kradziezy, nalezy niezwlocznie powiadomi¢ o tym fakcie Policje.

V.

W przypadku naruszenia zabezpieczenia systemu informatycznego przed przystapieniem do
dalszej pracy, nalezy dokona¢ zmiany haset i identyfikatoréw lub zmiany innych zabezpieczen.

V.

Wyrazi¢ zgode /lub wyda¢ inne dyspozycje - na ponowne uruchomienie komputera lub innych
urzadzen oraz kontynuowania przetwarzania danych lub modyfikacji tych procesow.

Zatacznik 5

WZOR ZGLOSZENIA INCYDENTU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Miejscowosc, data

Prezes Urzedu Ochrony Danych Osobowych

ZGLOSZENIE INCYDENTU NARUSZENIA OCHRONY DANYCH OSOBOWYCH
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Dzialajac na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych), niniejszym zgtaszam zajscie incydentu
naruszenia ochrony danych osobowych.

Dane Administratora Danych Osobowych

Miejsce i dzien naruszenia

Kategoria i przyblizona liczba 0sob, ktorych
dane dotycza

Kategorie i przyblizona liczba wpisow
danych osobowych, ktérych dotyczy
naruszenie

Opis charakteru naruszenia ochrony danych

Mozliwe konsekwencje naruszenia ochrony

danych

Srodki zastosowane w celu
zminimalizowania ewentualnych
negatywnych skutkoOw naruszenia ochrony

danych

Podpis osoby uprawnionej do reprezentowania

Administratora Danych Osobowych
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